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1 Einleitung

Das vorliegende Dokument beschreibt Eigenschaften, Aufbau, Konzeption, Konfiguration, Betrieb, Anbindung
und Inbetriebnahme der NovaTec Systeme in allen zurzeit vorhandenen Varianten. Dabei wird auf den Hard-
wareaufbau der einzelnen Mitglieder der Systemreihe eingegangen und mit Applikationsbeispielen die mdglichen
Einsatzgebiete erlautert.

Es ist wichtig, dass Systemgrenzen aller Systeme dargestellt werden. Insbesondere, wenn es in bestimmten
Konstellationen Abweichungen gibt.

In einem eigenen Kapitel werden die unterschiedlich vorhandenen Tools und Hilfsmittel, die dem Betreiber der
Systeme zur Verfiigung stehen, erldutert und beschrieben. Systemgrenzen, Zusammenspiel und Abhangigkeiten
werden dargestellt.

1.1 Sicherheitshinweise

e Installieren Sie niemals NovaTec Systeme in der Nahe von Heizungselementen wie Radiatoren oder in
der Nahe von starken elektrischen oder elektromagnetischen Feldern.

e NovaTec Systeme diirfen nicht in der Umgebung von starkem Staub oder Feuchtigkeit eingesetzt und
nicht der direkten Sonnensteinstrahlung oder Vibrationen ausgesetzt werden.

e Es soll darauf geachtet werden, dass metallische Kleinteile wie Nagel oder Drahtstiicke nicht durch die
Kihlungsschlitze der NovaTec Systeme in das System gelangen kénnen.

e Einer Nutzung und Inbetriebnahme eines NovaTec Systems muss eine korrekte Installation voraus ge-
hen.

¢ Niemals die Chassis oder Gehause mit Benzin oder Verdiinner und anderen aggressiven Mitteln reini-
gen. Hierzu soll nur ein trockenes weiches Tuch verwendet werden.

e Werden interne Elemente des NovaTec Systems bedingt durch eine Zerstérung der AuBenhiille sichtbar,
trennen Sie das System sofort von dem Stromversorgungsnetz.

e Je nach Systemtyp, sind externe oder interne Netzteile fiir die Stromversorgung des jeweiligen Systems
vorgesehen. Zu der jeweiligen Versorgungsart sind entsprechende Anschlusskabel beigelegt. Es dirfen
stets nur die originalen Anschlusskabel benutzt werden.

e AuBer der S3 Reihe und der S5+ sind alle anderen NovaTec Systeme auch mit redundanten Netzteilen
lieferbar. Bei diesen Netzteilen sind die Stromanschlisse der Netzteile von der Frontseite erreichbar.

e Um Schéden an Personen oder Sachen zu vermeiden, sollen die NovaTec Systeme nie unter dem Ein-
fluss von Wasser, Fliissigkeiten oder Regen etc. gelagert oder betrieben werden.

e Aus Sicherheitsgriinden diirfen keinerlei Modifikationen oder Anderungen durch Dritte an NovaTec Sys-
temen durchgefiihrt werden, es sei denn hierzu liegt seitens NovaTec eine schriftliche Genehmigung
vor.

¢ NovaTec Kommunikationstechnik GmbH tragt keinerlei Verantwortung fiir Schaden, die durch ein von
Dritten modifiziertes oder gedndertes System entstehen.

e Montage, Installation und Inbetriebnahme der NovaTec Systeme darf nur durch qualifiziertes und von
NovaTec geschultes Personal durchgefiihrt werden.

o Bitte folgen Sie bei jeder Installation bzw. Inbetriebnahme der NovaTec Systeme oder deren Anteile
stets diesen Sicherheitsanweisungen.

o Alle NovaTec Systeme (auBer die S3 Reihe) miissen stets mit einem 2,5 mm? Kabel geerdet werden.

e Treten Probleme bei der Installation oder im Betrieb des Systems auf, die durch die Erlduterungen in
diesem Manual nicht beseitigt werden kdnnen, soll NovaTec Kommunikationstechnik GmbH konsultiert
werden.
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e AuBer S3 und S5+ (Wandgehause), miissen alle NovaTec Systeme in geschiitzten 19” Schranken instal-
liert werden.

e Alle Stromversorgungen diirfen erst nach der vollstédndigen Installation des Systems an das Stromnetz
angeschlossen werden.

e Bei einer Weitergabe der Systeme an Dritte, muss dieses Manual mit dem Gerat weiter gegeben wer-
den.

LUFTUNG

Die NovaTec Systeme diirfen nicht in Schranken ohne aktive Belliftung eingebaut werden. Erhdhte Temperatur
kann die NovaTec Systeme zerstéren.

STAUB (DIN 40046 TEIL 47)

Die NovaTec Systeme diirfen nicht in staubigen Umgebungen eingebaut werden.

FEUCHTIGKEIT (IEC 721 3K6)

Die NovaTec Systeme diirfen nicht hoher Feuchtigkeit ausgesetzt werden.

TEMPERATUR

NovaTec Systeme diirfen nur in einer Umgebungstemperatur von 0° C bis +40° C betrieben werden.
Um die NovaTec Systeme gegen Interferenzen durch atmospharische und statische

Entladungen wie Blitz zu schiitzen, sind alle Leitungen, die das Gebdude verlassen, mit
Grobschutz auszuristen.
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1.2 Konformitatserklarungen

1.2.1 Konformitatserkldarung S3 Systeme

We change the shape of the world

KONFORMITATSERKLARUNG

Declaration of Conformity

GemaB dem Gesetz Uber Funkanlagen und Telekommunikationsendeinrichtungen (FTEG)
und der Richtlinie 1999/5/EG (R&TTE)
Appropriate to the Law of Radio and Telecommunication Terminal Equipment and the Directive 1999/5/EC (R&TTE)

Der Hersteller NovaTec Kommunikationstechnik GmbH
The manufacturer Technologiepark 9, D-33100 Paderborn
erklart, dass das Produkt NovaTec S3

declares that the product (Typ: Telekommunikationsendeinrichtung)

(Type: Telecommunications terminal equipment)

bei bestimmungsgeméBer Verwendung den grundlegenden Anforderungen des §3 und den (ib-
rigen einschldgigen Bestimmungen des FTEG (Artikel 3 der R&TTE) entspricht.

complies with the appropriate essential requirements of FTEG (Article 3 of the R&TTE) when used in its intended
purpose.

Verwendungszweck: Verbindungs-Router fiir 2 ISDN Sy/Up, Kanéle EDSS1, 2 analoge Telefon-
Schnittstellen und bis zu 4 VoIP-Kanile.

Intended purpose: Interconnection router for 2 ISDN BRI/{J po channels EDSS1, 2 POTS interfaces (ATA) and up to

4 VoIP channels.

Richtlinie: 1999/5/EG (R&TTE), EMC 2004/108/EG, LVD 2006/95/EC, RoHS 2011/65/EU
Directive: 1999/5/EG (R&TTE), EMC 2004/108/EG, LVD 2006/95/EG, RoHS 2011/65/EU

o Gesundheit und Sicherheit gemaB: FTEG§3 (1)1
Health and Safety requirements contained in: Richtlinie 1999/5/EG
(R&TTE) (Artikel 3 (1) a)
LVD 2006/95/EC

Angewendete harmonisierte Normen: EN 60950-1:2006 + A11:2009
Applied harmonised standards:

o Schutzanforderungen in Bezug auf FTEG§ 3 (1) 2
elektromagnetische Vertraglichkeit: Richtlinie 1999/5/EG (R&TTE)
Protection requirements with respect to (Artikel 3 (1) b) EMC
electromagnetic compatibility: 2004/108/EG
¢ Angewendete harmonisierte Normen: EN 55022:2010
Kked heerhonfanil storsderdis ENGL000-3-2:2006 + AL:2009 + A22009
ass

EN61000-3-3:2008
EN 55024:2010

e Schnittstellenstandards: So: CTR3, 98/515/EG,24.04.98
Interface standards: (TBR3, Nov.95, TBR3 Al, Dez.97)
a/b: 1 TR 110

CE-Kennzeichnung auf dem Produkt angebracht: ~ Ja
CE mark affixed to the product: Yes

[

] '
Paderborn, 07.08.2013 [/ /"‘I// 7//{ ) / / / ¢ //[ /K

Dipl.Ing-M_Kéyhani GECCHarsliiT e/ VMabain Pilector

GL.DESIGNDOK.NT Stand: 22.03.2019
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1.2.2 Konformitatserklarung S5+ Systeme

We change the shape of the world

KONFORMITATSERKLARUNG

Declaration of Conformity

GemaB dem Gesetz (iber Funkanlagen und Telekommunikationsendeinrichtungen (FTEG)
und der Richtlinie 1999/5/EG (R&TTE)
Appropriate to the Law of Radio and Telecommunication Terminal Equipment and the Directive 1999/5/EC (R&TTE)

Der Hersteller
The manufacturer

erklart, dass das Produkt
declares that the product

NovaTec Kommunikationstechnik GmbH
Technologiepark 9, D-33100 Paderborn

NovaTec S5+
(Typ: Telekommunikationsendeinrichtung)

(Type: Telecommunications terminal equipment)

bei bestimmungsgemaBer Verwendung den grundlegenden Anforderungen des §3 und den (ib-
rigen einschldgigen Bestimmungen des FTEG (Artikel 3 der R&TTE) entspricht.
complies with the appropriate essential requirements of FTEG (Article 3 of the R&TTE) when used in its intended

purpose.

Verwendungszweck: Modularer-Verbindungs-Router fiir ISDN So/Upo/Ukyo/Sam Kandle EDSS1,

analoge Telefon-Schnittstellen und VoIP-Kanéle.

Intended purpose: Interconnection router for ISDN BRI/Upo/Uga/Sau channels EDSS1, POTS interfaces (ATA) and

VoIP channels.

Richtlinie: 1999/5/EG (R&TTE), EMC 2004/108/EG, LVD 2006/95/EG, RoHS 2011/65/EU
Directive: 1999/5/EG (R&TTE), EMC 2004/108/EG, LVD 2006/95/EG, RoHS 2011/65/EU

Gesundheit und Sicherheit gemaB:
Health and Safety requirements contained in:

Angewendete harmonisierte Normen:
Applied harmonised standards:

Schutzanforderungen in Bezug auf
elektromagnetische Vertraglichkeit:
Protection requirements with respect to
electromagnetic compatibility:

Angewendete harmonisierte Normen:
Applied harmonised standards:

Schnittstellenstandards:
Interface standards:

CE-Kennzeichnung auf dem Produkt angebracht:

CE mark affixed to the product:

Paderborn, 03.02.2014

FTEG§ 3 (1) 1

Richtlinie 1999/5/EG

(R&TTE) (Artikel 3 (1) a)

LVD 2006/95/EG

EN 60950-1:2006 + A11:2009 + A1:2010

FTEG§3 (1) 2

Richtlinie 1999/5/EG

(R&TTE) (Artikel 3 (1) b)

EMC 2004/108/EG

EN 55022:2010

EN61000-3-2:2006 + A1:2009 + A2:2009
EN 55024:2010

EN 61000-4-2:2009

EN 61000-4-5:2006

So: CTR3, 98/515/EG,24.04.98
(TBR3, Nov.95, TBR3 A1, Dez.97)
a/b: 1 TR 110

Ja

Dipl.-Ing. M. Keyhani, Geschaftsfiihrer/Managing Director
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1.2.3 Konformitatserklarung S6, S7 und S8 Systeme

We change the shape of the world

KONFORMITATSERKLARUNG

Declaration of Conformity

GemaB dem Gesetz {iber Funkanlagen und Telekommunikationsendeinrichtungen (FTEG)
und der Richtlinie 1999/5/EG (R&TTE)
Appropriate to the Law of Radio and Telecommunication Terminal Equipment and the Directive 1999/5/EC (R&TTE)

Der Hersteller NovaTec Kommunikationstechnik GmbH
The manufacturer Technologiepark 9, D-33100 Paderborn
erklért, dass das Produkt NovaTec S6, S7 und S8

declares that the product (Typ: Telekommunikationsendeinrichtung)

(Type: Telecommunications terminal equipment)

bei bestimmungsgeméBer Verwendung den grundlegenden Anforderungen des §3 und den Ub-
rigen einschldgigen Bestimmungen des FTEG (Artikel 3 der R&TTE) entspricht.

complies with the appropriate essential requirements of FTEG (Article 3 of the R&TTE) when used in its intended
purpose.

Verwendungszweck: Modularer-Verbindungs-Router fiir ISDN So/Upe U(K)0 S2m Kandle EDSS1,
analoge Telefon-Schnittstellen, Glasfaser und VoIP-Kanale.

Intended purpose: Interconnection router for ISDN BRI/ Up, U(K)0 S2m channels EDSS1, POTS interfaces (ATA) ,
Fiber optics and VoIP channels.

Richtlinie: 1999/5/EG (R&TTE), EMC 2004/108/EG, LVD 2006/95/EG, RoHS 2011/65/EU
Directive: 1999/5/EG (R&TTE), EMC 2004/108/EG, LVD 2006/95/EG, RoHS 2011/65/EU

» Gesundheit und Sicherheit gem&B: FTEG§ 3 (1)1
Health and Safety requirements contained in: Richtlinie 1999/5/EG
(R&TTE) (Artikel 3 (1) a)
LVD 2006/95/EG

Angewendete harmonisierte Normen: EN 60950-1:2006 + A11:2009 + A1:2010
Applied harmonised standards:

e Schutzanforderungen in Bezug auf FTEG § 3 (1) 2
elektromagnetische Vertraglichkeit: Richtlinie 1999/5/EG
Protection requirements with respect to (R&TTE) (Artikel 3 (1) b)
electromagnetic compatibility: EMC 2004/108/EG
o Angewendete harmonisierte Normen: EN 55022:2010
Applied harmonised standards: EN61000-3-2:2006 + A1:2009 + A2:2009
EN 55024:2010
EN 61000-4-2:2009
EN 61000-4-5:2006
o Schnittstellenstandards: So: CTR3, 98/515/EG,24.04.98
Interface standards: (TBR3, Nov.95, TBR3 A1, Dez.97)
a/b: 1 TR 110
CE-Kennzeichnung auf dem Produkt angebracht: J
CE mark affixed to the product: /gs /"

Paderborn, 07.08.2013 L UAS L (] ]
LA v [ 1 AL A |
Dipl.-Ing. M. Keyhani, Geschaftsfiihrer/Managing Director
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1.2.4 Konformitatserkldarung S20 und S21 Systeme

We change the shape of the world

KONFORMITATSERKLARUNG

Declaration of Conformity

GeméaB dem Gesetz Uiber Funkanlagen und Telekommunikationsendeinrichtungen (FTEG)
und der Richtlinie 1999/5/EG (R&TTE)
Appropriate to the Law of Radio and Telecommunication Terminal Equipment and the Directive 1999/5/EC (R&TTE)

Der Hersteller NovaTec Kommunikationstechnik GmbH
The manufacturer Technologiepark 9, D-33100 Paderborn
erklart, dass das Produkt NovaTec S20, S20+ and S21
declares that the product

(Typ: Telekommunikationsendeinrichtung)
(Type: Telecommunications terminal equipment)

bei bestimmungsgeméaBer Verwendung den grundlegenden Anforderungen des §3 und den (ib-
rigen einschlagigen Bestimmungen des FTEG (Artikel 3 der R&TTE) entspricht.

complies with the appropriate essential requirements of FTEG (Article 3 of the R&TTE) when used in its intended
purpose.

Verwendungszweck: Modularer-Verbindungs-Router fiir ISDN So/Upo/Uio/Szm Kandle EDSS1,
analoge Telefon-Schnittstellen und VoIP-Kandle.

Intended purpose: Interconnection router for ISDN BRI/Upo/Ugyo/Szm channels EDSS1, POTS interfaces (ATA) and
VoIP channels.

Richtlinie: 1999/5/EG (R&TTE), EMC 2004/108/EG, LVD 2006/95/EG, RoHS 2011/65/EU
Directive: 1999/5/EG (R&TTE), EMC 2004/108/EG, LVD 2006/95/EG, RoHS 2011/65/EU

o Gesundheit und Sicherheit geméB: FTEG§ 3 (1) 1
Health and Safety requirements contained in: Richtlinie 1999/5/EG
(R&TTE) (Artikel 3 (1) a)
LVD 2006/95/EG
Angewendete harmonisierte Normen: EN 60950-1:2006 + A11:2009 + A1:2010
Applied harmonised standards:
o Schutzanforderungen in Bezug auf FTEG§3 (1) 2
elektromagnetische Vertraglichkeit: Richtlinie 1999/5/EG
Protection requirements with respect to (R&TTE) (Artikel 3 (1) b)
electromagnetic compatibility: EMC 2004/108/EG
o Angewendete harmonisierte Normen: EN 55022:2010
Applied harmonised standards: EN61000-3-2:2006 + A1:2009 + A2:2009

EN 55024:2010
EN 61000-4-2:2009
EN 61000-4-5:2006

o Schnittstellenstandards: So: CTR3, 98/515/EG,24.04.98
Interface standards: (TBR3, Nov.95, TBR3 A1, Dez.97)
a/b: 1 TR 110
CE-Kennzeichnung auf dem Produkt angebracht: Ja

CE mark affixed to the product:

Paderborn, 27.08.2014 / / /:S/ / ,/lz’t" H/ / ' / é// '

DiplZIng~M. Keyhani, Geschaftsfihrer/Managing Director
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2 Uberblick Systemfamilie

Die Systemreihe besteht aus den folgenden Chassis bzw. Gehduse-Typen:

2.1 S20 und S21 Chassis fiir redundanzfahige Netzteile

Artikel-Nummern: 1F5011-1* und 1F5011-1R* (S20 und S20+)

19" / 6 HE zum Einbau in 19" Schranken. S20 ist alternativ mit CCU3, CCU4 oder CCU6 und weiteren 15 Modu-
len aus den vorhandenen Line Cards bestilickbar. Der siebzehnte Platz ist nicht bestiickbar und wird immer mit
einer Dummy-Blende abgeschlossen. In der neueren Version ist S20 mit ein bis max. zwei redundanzfahigen
Netzteilen (Redundant Power Unit ,RPU1"™ und ,RPU2") bestiickbar. Falls nur ein Netzteil eingesetzt wird, muss
die Licke mit zwei weiteren Dummy-Blenden geschlossen werden.

RPU1 RPU2
Abbildung 1: S20 (1F5011-1R) mit redundanzfahigen Netzteilen (1F4042-2) bestiickt mit einer CCU3
CCU wird immer auf den linken Platz (Platz 0) im System eingesetzt.
*: Diese S20 Versionen sind zum 30.11.2014 abgekiindigt. Ersatztyp (S21): 1F402X*

*: X steht fir die Varianten
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Artikel-Nummer: 1F4020 (S21)

19" / 6 HE zum Einbau in 19" Schranken. S21 ist alternativ mit CCU3, CCU4 oder CCU6 und weiteren 11 Modu-
len aus den vorhandenen Line Cards bestilickbar. In dieser Version ist S21 mit ein bis max. vier redundanzfahi-
gen Netzteilen (Redundant Power Unit ,,RPU1" bis ,RPU4™) bestiickbar. Falls nicht alle Netzteile eingesetzt wer-
den, miissen die restlichen Platze mit Dummy-Blenden geschlossen werden. Die neue Riickwand der S21 wird
zusatzlich zu der aus den Vorgangern bekannten Backplane-ID auch eine elektronische Seriennummer erhalten,
die durch das Element Manger ab NAMES 3.0 abgefragt werden kann. Beim Start des Systems oder Ausfall ei-
nes Netzteiles, wird das Fehlen der Versorgungsspannung eines Netzteiles sowohl mit einem akustischen als
auch mit einem optischen Alarmsignal angezeigt. Dieses Signal kann durch die entsprechende Konfigurations-
einstellung in der CCU auch an den Elementmanager NAMES (ber das IP Netz signalisiert werden. Mit Hilfe der
Alarm-Riicksetzt-Taster in der Blende, kann der jeweilige zweier Gruppenalarm abgeschaltet werden. Die opti-
schen LED-Anzeigen signalisieren den Gut-Zustand mit griiner und den Ausfall eines Netzteiles mit roter Leucht-
farbe. Jedes Netzteil besitzt eigene Anschlusskabel und kann individuell im Betrieb ein- oder ausgebaut werden.
Zwei Netzteile zusammen versorgen die gesamte Nominallast von 350 Watt (70 Ampere an +5 Volt). Um die
gleiche Last im Redundanzbetrieb zu versorgen, miissen drei oder besser vier Netzteile bestiickt werden. S21
kann mit 230 Volt und 48 Volt Netzteileinschiiben bestiickt werden. Eine Mischbestiickung der beiden Netzteil-
varianten ist ebenfalls moglich.

) ] Alarm-
Optische Alarmanzeige Riicksetztaster-1

Abbildung 2-a: S21 mit redundanzfdhigen Netzteilen bestiickt mit einer CCU4, 5x CAU-2, 5x ULU und 2x DC
Netzteile (1F4043-2) sowie 1x AC Netzteil (1F4043).

GL.DESIGNDOK.NT Stand: 22.03.2019 12/130

Copyright 20199 NovaTec Kommunikationstechnik GmbH



Handbuch
NovaTec Designdokument

\.QZ

xj’ i

ke 'r 0‘
(SN

Version 3.0

2.2 S20+ Chassis fiir redundanzfiahige Netzteile

Artikel-Nummern: 1F5011-2 und 1F5011-2R

*: Diese S20+ Version ist zum 30.11.2014 abgekindigt. Ersatztyp: 1F402X

19" / 6 HE zum Einbau in 19" Schranken. S20+ ist mit bis zu drei CCU3, CCU4 oder CCU6 und weiteren 12 Mo-
dulen aus den vorhandenen Line Cards bestilickbar (S20+ entspricht dreimal S6 in einem Chassis). In der neue-
ren Version ist S20+ mit einem bis max. zwei redundanzfahigen Netzteilen bestiickbar (Redundant Power Unit
»RPU1L"™ und ,RPU2"). Falls nur ein Netzteil eingesetzt wird, muss die Liicke mit zwei weiteren Dummy-Blenden
geschlossen werden.

Barcode-Label =

Zwei getrennte zug-
gesicherte Netzkabel

Abbildung 3: S20+ (1F5011-2R) mit redundanzfahigen Netzteilen (1F4042-2), bestiickt mit drei CCU3

Der Unterschied zu dem bereits abgekiindigten S20+ ohne Redundanzfahigkeit ist an den Netzteilanschliissen
an der Riickwand und an der Seriennummer (Barcode) auf der vorderen linken Seite erkennbar. CCU wird im-
mer, von links gesehen, auf den ersten, auf den sechsten und auf den elften Platz im System eingesetzt. Die
letzten zwei Platze werden mit zwei Dummy-Blenden geschlossen.

2.3 S6 bis S8 Chassis fiir redundanzfahige Netzteile

Artikel-Nummern: 1F5001S und 1F5009S
*: Diese S6 Versionen sind zum 30.09.2014 abgekiindigt. Ersatztyp (S7): 1F401X oder S8

19" / 3 HE zum Einbau in 19" Schranken. S6 ist alternativ mit einer CCU3, CCU4 oder CCU6 und weiteren 4
Modulen aus den vorhandenen Line Cards bestiickbar. Die Version S6+ ist auch mit einem bis max. zwei redun-
danzfahigen Netzteilen bestiickbar (Redundant Power Unit ,RPU1" und ,,RPU2").

Barcode-Label =>

Abbildung 4: S6 ohne redundanzfahige Netzteile (1F5001S), bestiickt mit einer CCU3

Der Netzanschluss befindet sich auf der Riickseite. Erkennung durch Barcode Label auf der linken Seite.
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DC Netzteil

Abbildung 6: S7 bestiickbar mit redundanzfahigen Netzteilen mit 230 Volt (AC) oder 48 Volt (DC) Primarver-
sorgung. Hier abgebildet mit Dummy-Modul und Alarmtaster, bestiickt mit CCU4, 2 CAU und 2 ULU.

S7 ist der Nachfolger der S6 Reihen und ist mit neuem Stromversorgungskonzept an die Anforderungen der
neuen Einschubgenerationen angepasst worden. Jedes der einzelnen redundanzfahigen Netzteile kann die S7
mit 160* Watt versorgen. Es sind zwei Netzteilevarianten fiir AC oder DC Versorgung verfiigbar. Ein Mischbe-
trieb mit DC und AC ist ebenfalls méglich. Beim Ausfall eines der beiden Netzteile oder beim Einschalten im
Einzel-Netzteilbetrieb ertont ein akustisches Alarmsignal, das per Reset-Taster zurlickgesetzt werden kann.

Beim Einzelnetzteilbetrieb sollte stets das Dummy-Modul bestlickt sein.

Die neue Riickwand der S8 wird zusatzlich zu der aus den Vorgangern bekannten Backplane-ID auch eine elekt-
ronische Seriennummer erhalten, die durch den Elementmanager ab NAMES 3.0 abgefragt werden kann. Beim
Start des Systems oder Ausfall eines Netzteiles, wird das Fehlen der Versorgungsspannung eines Netzteiles
sowohl mit einem akustischen als auch mit einem optischen Alarmsignal angezeigt. Dieses Signal kann durch
die entsprechende Konfigurationseinstellung in der CCU4 bzw. CCU6 auch an den Elementmanager NAMES3.0
Uber das IP Netz signalisiert werden.

*: Beim Einsatz von DC Netzteilen stehen lediglich 110 Watt zur Verfligung.
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2.4 S5+ Chassis

Artikel-Nummern: 1F5200 und 1F5201

19" / 1,5 HE zum Einbau in 19" Schranken oder als Wand- bzw. Tischgehduse lieferbar. S5+ ist alternativ mit
einer CCU3, CCU4 oder CCU6 und einem weiteren Modul aus den vorhandenen Line Cards bestilickbar.

Barcode

A
. 8} i -

= SRS I

Abbildung 5: S5+ als 19" Chassis (1F5201)

Abbildung 6: S5+ als Tischgehaduse (1F5200)

2.5 S3 Gehause

Die S3 ist nicht modular und als Wand- bzw. Tischgehduse ausgefiihrt. S3 ist in verschiedenen Bestiickungsop-
tionen als jeweils ein eigenstandig ausgewiesenes Gerat verfligbar. Fir S3 wird ein im Lieferumfang vorhande-
nes 12 Volt Tischnetzteil verwendet.

Label S3
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2.6 Systemreihen in modularer Bauweise, einsetzbare Module
und deren Aufbaugrenzen

Alle in 19" Chassis untergebrachten NovaTec Systeme sind modular aufgebaut und bestehen grundsatzlich aus:

1. Chassis: Beinhaltet die Riickwand und die Einschubplatze.

2. Einschiibe: Diese sind alle in Doppel-Europakarten-Format ausgefiihrten Module, die auf alle Platze in
den 19" Chassis Platz finden kénnen. Manche dieser Einschiibe kénnen zusatzliche Aufsteckkarten auf-
nehmen. Manche Einschiibe haben bedingt durch die Systemarchitektur einen festen Platz im System.

3. Aufsteckkarten: Diese bilden die physikalischen Schnittstellen und sind entweder mit zwei oder vier
Schnittstellen ausgestattet.

Die auf den nachsten Seiten dargestellten Tabellen zeigen die Systemaufbaugrenzen in Abhangigkeit von:

1. Chassis und dessen maximalen Steckplatzen.

2. Koppelfeld und dessen maximaler Durchschaltkapazitat.

3. Leistungsabgabe der Netzteile (die Hauptnetzteile in S20, S20+, S21, S6 und S7, S8 sind so dimensio-
niert, dass auch bei allen Kombinationen der Einschiibe und dem Betrieb nur mit einem redundanzfahi-
gen Netzteil die Leistungsabgabe ausreichen wiirde). Es gelten nur beim Einsatz der DC4 Beschrénkun-
gen beziiglich der Leistungsabgabe der DC4 fiir die Sy Schnittstellen bzw. beim Einsatz der neuen Auf-
steckkarten, die bereits die Einheiten zur Phantomspeisung der Sy- oder Uy onboard haben.

Detail-Informationen gibt unser System-Konfigurator aus, der Ihnen von unserem Vertrieb zur Verfligung ge-
stellt werden kann.

Da S3 kein modulares System ist, wird es gesondert behandelt.
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SYSTEM

S5+

S6 / S6+ |/ S7/ S8

Feature Liste

Splitter

Hybrid

Splitter

Hybrid

ccu4!

CCue

ccu4t

CCcuse!

ccu4t

Ccuse!

ccu4t

CCcuse!

Max. Anzahl blockierungs-
freier S;m-Anschliisse

3

3

3

3

Mehrfache nicht blockie-
rungsfreie Som-Anschliisse

Max. Anzahl blockierungs-
freier Sp-Anschliisse

16

16

16

16

48

48

56

56

Max. Anzahl nicht blockie-
rungsfreier So-Anschliisse

16

16

16

16

Max. Anzahl blockierungs-
freier Uo-Anschliisse (Uo
Karte 2B1Q oder 4B3T)

16

16

16

16

48

48

56

56

Max. Anzahl nicht blockie-
rungsfreier Up-Anschliisse
(Uo Karte 2B1Q oder 4B3T)

16

16

16

16

Max. Anzahl blockierungs-
freier Uo-Anschliisse (ULU,
2B1Q)

16

16

16

16

Max. Anzahl nicht blockie-
rungsfreier Us-Anschliisse
(ULU, 2B1Q)

Max. Anzahl blockierungs-
freier Upyo-Anschliisse

16

16

16

16

52

52

56

56

Max. Anzahl nicht blockie-
rungsfreier Uyo-Anschllisse

16

Max. Anzahl blockierungs-
freier Ug-Anschliisse (4B3T
oder 2B1Q)

16

16

16

16

52

52

56

56

Max. Anzahl nicht blockie-
rungsfreier Ux-Anschliisse
(4B3T oder 2B1Q)

16

Max. Anzahl blockierungs-
freie analoge Teilnehmer-
anschlussleitung

16

16

16

16

52

52

112

112

Max. Anzahl nicht blockie-
rungsfreie analoge Teil-
nehmeranschlussleitung

16

Anzahl der Mediakonverter
fir VoIP

128

128

Max. Anzahl der GSM-
Kandle pro System

Max. Anzahl der SIM Karten
pro System

1 gilt auch fiir CCU6

* ohne Hortone
** mit Hortdnen
*** ohne SIM Server
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SYSTEM S20+ S20/ s21

Splitter Hybrid Splitter Hybrid

Feature Liste
CCu4 CCcus ccu4t ccust ccu4t ccue! ccu4t ccust

Max. Anzahl blockierungs-

freier S, -Anschliisse 6 12 2 2 3 3 4 4

Mehrfache nicht blockie-

. .. oglich oglich
rungsfreie S;,-Anschliisse moglic moglic

Max. Anzahl blockierungs- 84* 84*

freier So-Anschliisse 75%* 75%* 156 156 60 60 64 64

Max. Anzahl nicht blockie-

rungsfreier So-Anschliisse 156 132

Max. Anzahl blockierungs- 84 84
freier Uo-Anschliisse (ULU, . . 156 156 60 60 64 64
2B1Q)

Max. Anzahl nicht blockie-
rungsfreier Uo-Anschliisse
(Uko Aufsteckkarte, 2B1Q
oder 4B3T)

156 132

Max. Anzahl blockierungs-
freier Uo-Anschliisse (Uko
Aufsteckkarte, 2B1Q oder
4B3T)

48 36 48 48 56 56 56 56

Max. Anzahl nicht blockie-
rungsfreier Uo-Anschliisse 48 36
(ULY, 2B1Q)

Max. Anzahl blockierungs- 84* 84*

freier Uyo-Anschliisse 75%* 75%* 156 156 60 60 64 64

Max. Anzahl nicht blockie-

rungsfreier U,o-Anschliisse 156 132

Max. Anzahl blockierungs- 156* 156*
freie Analoge Teilnehmer- 156 156 120 120 128 128

. 150%* 150%*
anschlussleitung

Max. Anzahl nicht blockie-
rungsfreie analoge Teil- 156 132
nehmeranschlussleitung

Anzahl der Mediakonverter

fiir VoIP 384 128 128

Max. Anzahl der GSM-
Kanale pro System

Max. Anzahl der SIM Karten
pro System

1 gilt auch fiir CCU6
* ohne Horténe
** mit Horténen
*** ohne SIM Server
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2.6.1 CCU4

Artikel-Nummer: 1F5050%*

*: Diese Artikel ist zum 30.09.2014 abgekindigt. Ersatztyp (CCU6): VO2MCCUGB**

Die CCU4 (Central Control Unit) ist eine Hardware-Baugruppe, die in den NovaTec-Gerdten S5+, S6, S6+, S7,
S8, S20, S20+ und S21 eingesetzt werden kann.

KAPAZITATEN

Die CCU4 integriert verschiedene Hardware- und Softwarefunktionen der aktuellen CCU3 und BCU zusammen in
einer einzigen Hardware-Baugruppe und erméglicht neben Kostensenkungen auch die Realisierung der genann-
ten Funktionen aus dem Kurzdatenblatt wie folgt:

CPU Karte mit Intel Atom 1.1 GHz Prozessor

512 MByte SDRAM Hauptspeicher

512 MByte Flash Memory

Koppelfeld-Schaltkapazitat von 128 gleichzeitigen Verbindungen (optional erweiterbar auf 256 gleichzei-
tige Verbindungen)

Integrierte DSPs fiir RTP/sRTP

128 KByte Boot-PROM zum System-Start und Flash-Update

Integrierter DSP fiir mehrere Konferenzen und Tonerzeugung sowie synchronisierte Ansage fiir MLPP
10/100/1000 Ethernet-Anschluss

Zwei Steckplatze fiir Aufsteckkarten: ANA4, SUP4, U0 und S2M Karten

IP4/1P6 Dual-Stack Méglichkeit

RSA Schlissel nach RSA-2048 méglich

RJ45 Buchsen fiir die Board-Schnittstellen

USB Interface

LED Anzeige

LEISTUNGSAUFNAHME

Grundboard mit CPU Karte: worst case 15 Watt an 5 Volt, 39 Watt an 230 Volt

WARMEABGABE

Grundboard mit CPU Karte: 140,4 kW/s an 230 Volt
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Leitungs-
LED 16

Anschlussfeld fiir das
SUB-Modul 2 beste-
hend aus 4x R145
mit Status LEDs fiir
einzelne Leitungen,

Anschlussfeld fiir das
SUB-Modul 1 beste-
hend aus 4x RJ45
mit Status LEDs fiir
einzelne Leitungen.

Leitungs-
LED 1

Ready-LED fiir den
Gesamteinschub

RESET Taster

USB Schnittstelle

3 Sekunden
driicken nach
dem Ende des

BIOS

CCU4 startet aus der
Default Konfiguration.

2x 10/100/1000 Ethernet-Anschliisse fiir Daten und Signalisierung. Der obere Anschluss kann per Konfiguration fiir
reine Signalisierung wie SIP und Maintenance und der untere fiir reine RTP Datenstrome eingestellt werden. Bei
Default sind alle Signalisierungen und RTP Datenstréme nur an dem oberen Anschluss abgreifbar. Dabei sind weiter-
hin zwei IP-Adressen und MAC Adressen fiir die zwei Instanzen zu verwenden bzw. vorhanden.

Achtung: Wenn nicht die Trennung zwischen SIP und RTP eingestellt ist, ist auch nur die obere LAN Dose aktiv.
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RESET-TASTER

Dieser Taster ist mechanisch gegen ungewollte Betatigung geschiitzt (nur mit einem spitzen Gegenstand zu-
ganglich) und versetzt nur die CPU (DRAM Refresh wird garantiert) nach dem Ausldsen in den Reset-Zustand,
um ein nachtragliches Auswerten der DRAM-Daten zu gewadhrleisten. Das Aktivieren des Reset-Tasters kann per
Software unterdriickt werden, um bei einer definierten LED Ausgabe fiir eine bestimmte Zeit das Driicken des
Reset-Tasters auf Wunsch als eine "Default Konfiguration" zu interpretieren. [R + 1]

Bedienung der RESET-Taster bei den LED-Zustdnden:

ff 29 Warte 4 Sekunden auf die Default Anforderung durch den Reset-Taster.
Friher: RAM-Test (Durchfiihrung des Datenleitungstests und des Daten-
zellentests)

Normale Phasen Power- Ready- Leitung-LED 1-16
LED LED

Leitungs-LED 8-1: Aus

Power-On: CPU ist im Reset An Aus Leitungs-LED 16-9: Aus
Leitungs-LED 8-1:
AMI/Kontron BIOS An An AMIBIOSS8: POST-Codes

Leitungs-LED 16-9:
AMIBIOS8: DIM-Codes
Leitungs-LED 8-1:
Blinkt NT Boot Fehler Code
mit 2 Hz Leitungs-LED 16-9:
NT Boot Fehler Code
Blinkt Zustand der Submodul-Schnittstellen:

NovaTec Boot-Code:
BIOS startet Boot-Code (MBR) An
Boot-Code startet Firmware

Firmware lauft im Default Aus mit 0.5 Hz | Griin an: L1 aktiv
Firmware I5uft normal An Blinkt Zustand der Submodul-Schnittstellen:
mit 0.5 Hz | Griin an: L1 aktiv
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Spezial Phasen Power- Ready- Leitung-LEDs 1-16
LED LED
Debugger Boot-Monitor aktiv An An Leitungs-LED 8-1: 4 Schritte a 100 msec

Ox11
0x22
0x44
0x88

Leitungs-LED 16-9: Aus
RSA Key wird erstellt An Blinkt Leitungs-LED 4-1: 6 Schritte a 1 sec

mit 0.5 Hz 0x01
0x02
0x04
0x08
0x04
0x02

Leitungs-LED 8-5: 0x01
Leitungs-LED 16-9: aus
SCEP Prozess lauft: An Blinkt Leitungs-LED 8-1: 6 Schritte a 1 sec

mit 0.5 Hz 0x01

0x02 bedeutet: 0x02
IP DNS Auflésung des SCEP 0x04
Servers 0x08
0x04

0x03 bedeutet: 0x02

Signieren der Zertifikate

Leitungs-LED 9-5: 2/3
Leitungs-LED 16-9: aus
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AMIBIOSS8: POST-CODES (I/0 BEI 80H) CHECKPOINT ENTSPRICHT LEITUNGS-LED 8-1

Checkpoint | POST-Codes Description

LED 8-1
03 Disable NMI, Parity, video for EGA and DMA controllers. Initialize BIOS, POST, Runtime

data area. Also initialize BIOS modules on POST entry and GPNV area. Initialized CMOS

as mentioned in the Kernel Variable "wCMOSFlags."

04 Check CMOS diagnostic byte to determine if battery power is OK and CMOS checksum is

OK. Verify CMOS checksum manually by reading storage area. If the CMOS checksum is

bad, update CMOS with power-on default values and clear passwords. Initialize status

register A.

Initializes data variables that are based on CMOS setup questions. Initializes both of the

8259 compatible PICs in the system

05 Initializes the interrupt controlling hardware (generally PIC) and interrupt vector table.

06 Do R/W test to CH-2 count reg. Initialize CH-0 as system timer. Install the POSTINT1Ch
handler. Enable IRQ-0 in PIC for system timer interrupt. Traps INT1Ch vector to "POS-
TINT1ChHandlerBlock."

07 Fixes CPU POST interface calling pointer.

08 Initializes the CPU. The BAT test is being done on KBC. Program the keyboard controller
command byte is being done after Auto detection of KB/MS using AMI KB-5.

Cco Early CPU Init Start -- Disable Cache — Init Local APIC

c1 Set up boot strap processor Information

c2 Set up boot strap processor for POST

C5 Enumerate and set up application processors

C6 Re-enable cache for boot strap processor

Cc7 Early CPU Init Exit

0A Initializes the 8042 compatible Key Board Controller.

0B Detects the presence of PS/2 mouse.

0C Detects the presence of Keyboard in KBC port.

OE Testing and initialization of different Input Devices. Also, update the Kernel Variables.

Traps the INT0O9h vector, so that the POST INTO9h handler gets control for IRQ1. Un-
compress all available language, BIOS logo, and Silent logo modules.

13 Early POST initialization of chipset registers.

20 Relocate System Management Interrupt vector for all CPU in the system.

24 Uncompress and initialize any platform specific BIOS modules. GPNV is initialized at this
checkpoint.

2A Initializes different devices through DIM.
See DIM Code Checkpoints section of document for more information.

2C Initializes different devices. Detects and initializes the video adapter installed in the sys-
tem that have optional ROMs.

2E Initializes all the output devices.

31 Allocate memory for ADM module and uncompress it. Give control to ADM module for
initialization. Initialize language and font modules for ADM. Activate ADM module.

33 Initializes the silent boot module. Set the window for displaying text information.

37 Displaying sign-on message, CPU information, setup key message, and any OEM specific
information.

38 Initializes different devices through DIM. See DIM Code Checkpoints section of docu-
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ment for more information. USB controllers are initialized at this point.

39 Initializes DMAC-1 & DMAC-2.

3A Initialize RTC date/time.

3B Test for total memory installed in the system. Also, Check for DEL or ESC keys to limit
memory test. Display total memory in the system.

3C Mid POST initialization of chipset registers.

Checkpoint | POST-Codes Description
LED 8-1

40 Detect different devices (Parallel ports, serial ports, and coprocessor in CPU, ... etc.)
successfully installed in the system and update the BDA, EBDA...etc.

52 Updates CMOS memory size from memory found in memory test. Allocates memory for

Extended BIOS Data Area from base memory. Programming the memory hole or any
kind of implementation that needs an adjustment in system RAM size if needed.

60 Initializes NUM-LOCK status and programs the KBD typematic rate.

75 Initialize Int-13 and prepare for IPL detection.

78 Initializes IPL devices controlled by BIOS and option ROMs.

7C Generate and write contents of ESCD in NVRam.

84 Log errors encountered during POST.

85 Display errors to the user and gets the user response for error.

87 Execute BIOS setup if needed / requested. Check boot password if installed.

8C Late POST initialization of chipset registers.

8D Build ACPI tables (if ACPI is supported)

8E Program the peripheral parameters. Enable/Disable NMI as selected

90 Initialization of system management interrupt by invoking all handlers. Please note this
checkpoint comes right after checkpoint 20h

Al Clean-up work needed before booting to OS.

A2 Takes care of runtime image preparation for different BIOS modules. Fill the free area in

FOOOh segment with OFFh. Initializes the Microsoft IRQ Routing Table. Prepares the
runtime language module. Disables the system configuration display if needed.

A4 Initialize runtime language module. Display boot option popup menu.
A7 Displays the system configuration screen if enabled. Initialize the CPU’s before boot,
which includes the programming of the MTRR's.
A9 Wait for user input at config display if heeded.
AA Uninstall POST INT1Ch vector and INTOSh vector.
AB Prepare BBS for Int 19 boot. Init MP tables.
AC End of POST initialization of chipset registers. De-initializes the ADM module.
B1 Save system context for ACPI. Prepare CPU for OS boot including final MTRR values.
00 Passes control to OS Loader (typically INT19h).
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DEVICE INITIALIZATION MANAGER (DIM) CODE CHECKPOINTS
(SIEHE POST-CODES I/0 BEI 80H)

2A

Initialize different buses and perform the following functions: Reset, Detect, and Disable
(function 0); Static Device Initialization (function 1); Boot Output Device Initialization
(function 2). Function 0 disables all device nodes, PCI devices, and PnP ISA cards. It also
assigns PCI bus numbers. Function 1 initializes all static devices that include manual con-
figured onboard peripherals, memory and I/O decode windows in PCI-PCI bridges, and
noncompliant PCI devices. Static resources are also reserved. Function 2 searches for and
initializes any PnP, PCI, or AGP video devices.

38

Initialize different buses and perform the following functions: Boot Input Device Initializa-
tion (function 3); IPL Device Initialization (function 4); General Device Initialization (func-
tion 5). Function 3 searches for and configures PCI input devices and detects if system
has standard keyboard controller. Function 4 searches for and configures all PnP and PCI
boot devices. Function 5 configures all onboard peripherals that are set to an automatic
configuration and configures all remaining PnP and PCI devices.

I/0 bei 81H: BYTE: XY

Upper nibble X zeigt die Funktion an und geht von 0 bis 8:

Lower nibble Y zeigt den Bus an und geht von 0 bis 5:

0 = Generic DIM (Device Initialization Manager)

1 = On-board System devices
2 = ISA devices

3 = EISA devices

4 = ISA PnP devices

5 = PCI devices
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NOVATEC CCU4 BOOT FEHLER CODE (I/0 BEI 3A0H)
BOOT-STEP ENTSPRICHT LEITUNGS-LED 8-1

Boot-Step | Boot-Step | Boot Fehler Code Beschreibung
LED 16-9 LED 8-1
Hex Hex
00 22 Initialisierung der Interrupt-Handler der Boot Applikation
00 23 Initialisierung der Daten im CMOS-RAM
ff 27 Den Reset-Taster verriegeln (Taster Iost jetzt keinen Reset aus) ab jetzt
Default abfragen
ff 28 RAM-Test: RAM-Size Test. Die vom BIOS gefundene RAM GroBe wird (iber-
prift.
ff 29 Warte 4 Sekunden auf die Default Anforderung durch den Reset-Taster.
Friher: RAM-Test (Durchfiihrung des Datenleitungstests und des Datenzel-
lentests)
ff 20 Auf das Loslassen des Reset-Tasters warten (nur wenn noch gedriickt)
00 21 Den Reset-Taster entriegeln (Taster |0st wieder Reset aus)
00 2d Die Firmware von der SSD Platte in den Speicher ab Adresse
~K_BOOTPROM_FW_COPY_LOCATION" kopieren und die Firmware dort
Uberpriifen (FW-Header Section-Checksum usw.)
00 2e Auswahl der zu startenden Applikation: Boot-Monitor, normale Firmware
oder Bootprom-Firmware.
00 2a Laden der ausgewahlten Applikation in den Arbeitsspeicher
00 2b Geladene Applikation ausfiihren.

MARVELL SWITCH ETHERNET-ANSCHLUSS

Die LED Anzeigen fur Anschluss 1 und 2 sind identisch

LED Farbe Bedeutung

LED1 Grin On 1000Mb/s Link, Off-Else

LED1 Orange On 100Mb/s Link, Off-Else

LED2 Gelb On: Link, Blink: Activity, Off: No Link

GL.DESIGNDOK.NT

Stand: 22.03.2019

Copyright 20199 NovaTec Kommunikationstechnik GmbH

26/130



Handbuch

NovaTec Designdokument

Version 3.0

S

\» o

BUCHSEN-BELEGUNG DER CCU4

ISDN RJ45

USB-Client

PIN

Signal

NC

NC

Rb1

Tbl

Tal

Ral

NC

O|IN|jJo|ju]bh|WIN]| -

NC

PIN

Signal

+5V

D+

DlwliN]|+—

GND

RJ45 GB Ethernet-Connector 1

[ o Jf
ot | i—
(=2l |
LN -
5 .
L) -
[ —
el S |

PIN

Signal

ETH1_MDIPO

ETH1_MDINO

ETH1_MDIP1

ETH1_MDIN1

ETH1_MDIP2

ETH1_MDIN2

ETH1_MDIP3

|N|jo|ju]bh|WIN]—

ETH1_MDIN3
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RJ45 GB Ethernet-Connector 2

PIN Signal

ETH2_MDIPO
ETH2_MDINO
ETH2_MDIP1
ETH2_MDIN1
ETH2_MDIP2
ETH2_MDIN2
ETH2_MDIP3
ETH2_MDIN3

|IN|jJo|ju]lb~|WIN]—
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2.6.2 CCU6

CCUG6 mit NovaTec Vortex CPU-Karte
Artikel-Nummer: VO2MCCUG6NT

Die CCUG6 integriert verschiedene Hardware- und Softwarefunktionen der CCU3 und BCU oder CCU4 zusammen
in einer einzigen Hardware-Baugruppe und ermdglicht neben den Kosten- und Stromverbrauchssenkungen auch
die Realisierung der genannten Funktionen aus dem Kurzdatenblatt wie folgt:

e Es stehen zwei Modelle der CCU6 zur Auswahl. Ein Modell ist mit einer performanteren CPU-Karte be-
stlickt, die flir hohere Kanalzahl und Funktionen wie SBC zu empfehlen ware. Das zweite Model (light
Version) ist fiir Applikationen die weniger Performance bendtigen vorgesehen. AuBerlich auf der Blende
ist zwischen den beiden Modellen keinen Unterschied zu erkennen. Nur durch die bestlickten CPU Kar-
ten und Seriennummern Labels sind die zwei Modelle zu unterscheiden.

e CCUS stellt anstelle der zweiten LAN Schnittstelle bei der CCU4 eine SFP Schnittstelle zur Verfligung.
Diese kann mit LWL oder LAN SFP-Modulen bestlickt werden.

e Doppelte Koppelfeldkapazitat (512 Kanale) sowie doppelte Codec Anzahl (512 Codecs) am Board.

Artikel-Nummer: 1FXXXX

e CPU Karte “"NovaTec VORTEX86EX" mit 32 Bit 1 Core 400 MHz DMP-CPU fiir die Light Version.
e 2 GByte DDR3 RAM Hauptspeicher

e 2 GByte Flash Micro-SD Flash Memory

¢ Koppelfeld-Schaltkapazitét von 512 gleichzeitigen TDM Verbindungen

e Integrierte DSPs flir RTP/sRTP

e Integrierter DSP fiir mehrere Konferenzen und Tonerzeugung sowie synchronisierte Ansage fiir MLPP
e 1x 10/100/1000-T Ethernet-Anschluss an der Frontblende.

e 1x SFP (Small Form-factor Plugable) Mini-GBIC Slot an der Frontblende.

e Zwei Steckplatze fiir Aufsteckkarten: ANA4, SUP4, U0 und S2M Karten

e IP4/IP6 Dual-Stack Mdglichkeit

e RSA Schlussel-Store nach RSA-2048

e Integrierter MARVELL ,Link Street" 2x Ethernet-Phy und 2x Serdes Switch

e RJ45 Buchsen fiir die Board-Schnittstellen

e USB Interface zum Einspielen der Firmware bei der Produktion

e Frontblendenanzeige 16 Schnittstellen LED und 2 System-Status LED Anzeigen
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LEISTUNGSAUFNAHME

Grundboard mit CPU Karte ohne Aufsteckkarten und ohne SFP Modul:

Worst case 7,5 Watt an 5 Volt, 12,75 Watt an 230 Volt

Frontblenden LEDs:
Die NovaTec Error und Hochlauf-Codes bleiben gleich wie bei CCU4 beschrieben.
WARMEABGABE

Grundboard mit CPU Karte: 36 kW/s an 230 Volt

CCU6 mit TQ-Group CPU-Karte
Artikel-Nummer: VO2MCCU6XX
e CPU Karte ,TQMXE39M-Ax" mit Intel Atom Apollo Lake E3930 (2 Core 64 Bit CPU) 2x1,3 Ghz
e 2 GByte DDR3 RAM Hauptspeicher
e 16 GByte Flash eMMC-SD Flash Memory oder 2 GByte SD-Card auf dem Grundboard
e Koppelfeld-Schaltkapazitdt von 512 gleichzeitigen TDM Verbindungen
e Integrierte DSPs flir RTP/sRTP
e Integrierter DSP fiir mehrere Konferenzen und Tonerzeugung sowie synchronisierte Ansage fiir MLPP
e 1x 10/100/1000-T Ethernet-Anschluss an der Frontblende.
e 1x SFP (Small Form-factor Plugable) Mini-GBIC Slot an der Frontblende
e Zwei Steckplatze fir Aufsteckkarten: ANA4, SUP4, UO und S2M Karten
e IP4/IP6 Dual-Stack Mdglichkeit
e RSA Schliissel-Store nach RSA-2048
e Integrierter MARVELL ,Link Street" 2x Ethernet-Phy und 2x Serdes Switch
e RJ45 Buchsen fiir die Board-Schnittstellen
e USB Interface zum Einspielen der Firmware bei der Produktion

e Frontblendenanzeige 16 Schnittstellen LED und 2 System-Status LED
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LEISTUNGSAUFNAHME
Grundboard mit CPU Karte ohne Aufsteckkarten und ohne SFP Modul:

Worst case 15,5 Watt an 5 Volt, 26 Watt an 230 Volt

Frontblenden LEDs:

Die NovaTec Error und Hochlauf-Codes bleiben gleich wie bei CCU4 beschrieben.

WARMEABGABE

Grundboard mit CPU Karte: 36 kW/s an 230 Volt
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Leitungs-
LED 16

Leitungs-

LED 1

LED ANZEIGE / FUNKTIONEN

Anschlussfeld fiir das
SUB-Modul 2 beste-
hend aus 4x RJ45
mit Status LEDs fiir
einzelne Leitungen.

Anschlussfeld fiir das

| SUB-Modul 1 beste-

hend aus 4x R145
mit Status LEDs fir
einzelne Leitungen.

Ready-LED fiir den
Gesamteinschub

RESET Taster

USB Schnittstelle

LED-/ Nr.: Zustand Bedeutung
Power-LED CCUG6 hat keine Spannung
Aus oder befindet sich in
Default-Zustand.
CCU6 hat Spannung und
) befindet sich nicht im
Ein Default. Vocallo ist ok
Blinken Vocallo wird geladen
CCUG6 hat keine Spannung
AUS oder ist nach einem RE-
SET oder Power-on noch
nicht angelaufen.
Langsames CCUEG ist hochgefahren
Blinken und betriebsbereit!
Ready-LED CCU6 befindet sich in der
Hochlaufphase. Wird da-
Schnelles bei ein Fehler entdeckt, so
Blinken wird der Hochlauf ange-
halten.
Leitungs-LED Aus L1 ist inaktiv.
1,3,5 7und Blinkend ---
9,11,13 ,15: . . .
Griine LED Ein L1 ist aktiv.
AUS Standig aus (wird nicht
Leitungs-LED angesteuert)
2,4,6,8und Blinkend Standig aus (wird nicht
10, 12,14, 16: angesteuert)
Gelbe LED . Standig aus (wird nicht
Ein
angesteuert)
Gelb an/ , .
LED der Ether- Flackernd 100Mbit/ Datenbetrieb.
net Buchsen Grun an/ 1Gbit/ Datenbetrieb.
Flackernd
RESET Taster: Kurzes Antippen | Kaltstart
3 Sekunden

Wird mit einem
spitzen Gegen-
stand betatigt!

driicken nach
dem Ende des
BIOS

CCU startet aus der
Default Konfiguration.

1x 10/100/1000 Ethernet-Anschluss fiir Daten und Signalisierung. Bei Default sind alle Signalisierungen
und RTP Datenstrome nur an diesem Anschluss abgreifbar. Dabei sind weiterhin zwei IP-Adressen und
MAC Adressen fiir die zwei Instanzen zu verwenden bzw. vorhanden. Achtung: Wenn nicht die Trennung
zwischen SIP und RTP eingestellt ist, ist dann auch nur die obere LAN Dose aktiv.

1x SFP-Steckplatz fiir LWL oder sonstige SFP Module
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RESET-TASTER

Dieser Taster ist mechanisch gegen ungewollte Betatigung geschiitzt (nur mit einem spitzen Gegenstand zu-
ganglich) und versetzt nur die CPU (DRAM Refresh wird garantiert) nach dem Ausldsen in den Reset-Zustand,
um ein nachtragliches Auswerten der DRAM-Daten zu gewadhrleisten. Das Aktivieren des Reset-Tasters kann per
Software unterdriickt werden, um bei einer definierten LED Ausgabe fiir eine bestimmte Zeit das Driicken des
Reset-Tasters auf Wunsch als eine "Default Konfiguration" zu interpretieren. [R + 1]

Bedienung der RESET-Taster bei den LED-Zustdnden:

ff 29 Warte 4 Sekunden auf die Default Anforderung durch den Reset-Taster.
Friher: RAM-Test (Durchfiihrung des Datenleitungstests und des Daten-
zellentests)

Normale Phasen Power- Ready- Leitung-LED 1-16
LED LED
Power-On: CPU ist im Reset An Aus Leitungs-LED 8-1: Aus

Leitungs-LED 16-9: Aus
Leitungs-LED 8-1:
BIOS: POST-Codes
Leitungs-LED 16-9:
BIOS: DIM-Codes
Leitungs-LED 8-1:
Blinkt NT Boot Fehler Code
mit 2 Hz Leitungs-LED 16-9:
Ball-Line
Blinkt Zustand der Submodul-Schnittstellen:

BIOS An An

NovaTec Boot-Code:
BIOS startet Boot-Code (MBR) An
Boot-Code startet Firmware

Firmware lauft im Default Aus mit05 Hz | Grin an: L1 aktiv
Firmware l4uft normal AN Blinkt Zustand der Submodul-Schnittstellen:
mit 0.5 Hz | Griin an: L1 aktiv
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Ball-Line

LED 10

XXX XXX XK XK XXX XXX XXX | X |+

XXX XX XX XX XXX v [ XXX

1|

KKK XX 1 [ XK K XXX XX XX XX X XXX XXX | X | v
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Spezial Phasen Power- Ready- Leitung-LEDs 1-16
LED LED
Debugger Boot-Monitor aktiv An An Leitungs-LED 8-1: 4 Schritte a 100 msec

0Ox11
0x22
0x44
0x88

Leitungs-LED 16-9: Aus
RSA Key wird erstellt An Blinkt Leitungs-LED 4-1: 6 Schritte a 1 sec

mit 0.5 Hz 0x01
0x02
0x04
0x08
0x04
0x02

Leitungs-LED 8-5: 0x01
Leitungs-LED 16-9: aus
SCEP Prozess lauft: An Blinkt Leitungs-LED 8-1: 6 Schritte a 1 sec

mit 0.5 Hz 0x01

0x02 bedeutet: 0x02
IP DNS Auflésung des SCEP 0x04
Servers 0x08
0x04

0x03 bedeutet: 0x02

Signieren der Zertifikate
Leitungs-LED 9-5: 2/3

Leitungs-LED 16-9: aus
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BIOS: POST-CODES (I/0 BEI 80H) CHECKPOINT ENTSPRICHT LEITUNGS-LED 8-1

Die BIOS Post-Codes miissen fiir jedes CPU Board angefordert werden

NOVATEC CCU4 / CCU6 BOOT FEHLER CODE (I/O BEI 3A0H)
BOOT-STEP ENTSPRICHT LEITUNGS-LED 8-1

Boot-Step | Boot-Step | Boot Fehler Code Beschreibung
LED 16-9 LED 8-1
Hex Hex
00 22 Initialisierung der Interrupt-Handler der Boot Applikation
00 23 Initialisierung der Daten im CMOS-RAM
ff 27 Den Reset-Taster verriegeln (Taster I6st jetzt keinen Reset aus) ab jetzt
Default abfragen
ff 28 RAM-Test: RAM-Size Test. Die vom BIOS gefundene RAM GroBe wird (iber-
prift.
ff 29 Warte 4 Sekunden auf die Default Anforderung durch den Reset-Taster.
Friher: RAM-Test (Durchfiihrung des Datenleitungstests und des Datenzel-
lentests)
ff 20 Auf das Loslassen des Reset-Tasters warten (nur wenn noch gedriickt)
00 21 Den Reset-Taster entriegeln (Taster |6st wieder Reset aus)
00 2d Die Firmware von der SSD Platte in den Speicher ab Adresse
,K_BOOTPROM_FW_COPY_LOCATION" kopieren und die Firmware dort
Uberpriifen (FW-Header Section-Checksum usw.)
00 2e Auswahl der zu startenden Applikation: (Boot-Monitor, normale Firmware
oder Bootprom-Firmware.
00 2a Laden der ausgewahlten Applikation in den Arbeitsspeicher
00 2b Geladene Applikation ausflihren.
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MARVELL SWITCH ETHERNET-ANSCHLUSS

Die LED Anzeigen fiir Anschluss 1 und 2 unterschiedlich

Anschluss 1 SFP

LED

Farbe

Bedeutung

LED

Grin

On: Link, Blink: Activity, Off: No Link

Anschluss 2 LAN

LED Farbe Bedeutung

LED1 Orange On 1000Mb/s Link, Off-Else

LED1 Grin On 100Mb/s Link, Off-Else

LED2 Gelb On: Link, Blink: Activity, Off: No Link

BUCHSEN-BELEGUNG DER CCU4 / CCU6

ISDN RJ45

[ = n J —
| —
[ss) |
LN -
- -
L
[ Jw—
i e |

PIN Signal

NC

NC

Rb1

Tbl

Tal

Ral

NC

[eo NN [o) (O, BN [OVR |\ S0 § o

NC
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USB-Client

PIN

Signal

+5V

D+

DJWIN =

GND

RJ45 GB Ethernet-Connector 1

PIN

Signal

ETH1_MDIPO

ETH1_MDINO

[ o Jf —
et | -
(s3] ]
LN -
- .
L
5 | —
=

ETH1_MDIP1

ETH1_MDIN1

ETH1_MDIP2

ETH1_MDIN2

ETH1_MDIP3

(o<l NE [o)8 [, |l -\ [ONH | S8 |

ETH1_MDIN3

SFB Connector

PIN

Signal

ETH2_MDIPO

ETH2_MDINO

ETH2_MDIP1

ETH2_MDIN1

ETH2_MDIP2

ETH2_MDIN2

ETH2_MDIP3

XIN[O|N]hWIN]-

ETH2_MDIN3
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NOTWENDIGE PATCHKABEL IN ABHANGIGKEIT ZU DEN AUFSTECKKARTEN

NovaTec Belegung

$2m Belegung
PIN R45 Funktion Normal marking on NT
3 Receive, NT to TE(+) S2mab/a
4 Transmit, TE to NT(+) S$2man/a
5 Transmit, TE to NT(-) S2man/b
6 Receive, NT to TE(-) S2m ab/b
S0 Belegung
PIN R45 Funktion Normal marking on NT
3 Receive, NT to TE(+) b2
4 Transmit, TE to NT(+) bl
S Transmit, TE to NT(-) al
6 Receive, NT to TE(-) a2
Upo/Uko/Analog
PIN R45 Funktion Normal marking on NT
4 a
5 b
Kabel
So -NT So -TE
O O 1@ O
o) Q2 2Q Q-
: @ ®: 3 3
@ ® - 4 4
5@ ® s 5 5
s @ ®: 6 2
Q7 70O @7
@] O s Os
S2m -NT S2m-TE
1O 1 1O 1
2 (D) 2 20 2
3 ©s 3 Qs
4 4 + @ @ ¢
5 5 @ @ s
a.//’_’g o o Qe
70 @7
70O o7
s (O Os e Qe
Up0, UkO, ANA
10 O
20 Q2
3 () (G
S @ @ ¢
5@ @® s
s() Os
7Q Q7
s(D) (@]
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BELEGUNG VON RJ45 BUCHSEN AUF CCU4/ CCU6 UND CAU2

Anwendung 1(2|3(4|5|6|7|8
Upo, Uko, Uo la|1b

Analoges Telefon alb

ISDN S, 2alla(1lb|2b

ISDN Sy (E1) Rx | Tx | Tx | Rx

KOPPELFELD TABELLE CCU4

Funktion Line/Teilnehmer/ Begrenzung | Blockierungsfrei

Kandle
TDM-TDM | TDM-IP

128 RTP und 128 PCM, .

CCu4.0 0 RTP 256 PCM Durch Lizenz 256 128

5x CAU/CAU2 mit 3x S04/Uk0 Modul 64 ISDN Line IOM

und 128 Teilnehmer Ja Ja

1x CAU/CAU2 mit 1x S04/Uk0 Modul

10x CAU/CAU2 mit 3x SUP/UkO Modul 128 ISDN Line IOM Nein

und 256 Teilnehmer Ja

1x CAUCAU2 mit 2x SUP/UkO Modul

. 180 Analog Line . .

15x CAU/CAU2 mit 3x analog Modul 180 Teilnehmer Chassis Ja Nein
56 ISDN Line

14 x ULU 112 Teilnehmer ULU Ja Ja

1 x CAU/CAU2 mit 1x S2M Modul 2 ISDN Line PBus Ja Ja
60 Teilnehmer

. ISDN Line

CCUA4.0 mit 2x S2M Modul 120 Teilnehmer CCU/PBus Ja Ja

CCU4.0 mit 2x S04/ U0 Modul 8 ISDN Line CCU/Modul Ja Ja
16 Teilnehmer

CCU4.0 mit 2x SUP/ UkO Modul 8 ISDN Line CCU/Modul Ja Ja
16 Teilnehmer

CCUA4.0 mit 2x analog Modul 8 Ana!Iog Lines CCU/Modul Ja Ja
8 Teilnehmer

Maximal:

6 x S2M Schnittstellen nicht blockierend sind TDM-TDM 180 Teilnehmer. Bei TDM-IP Verbindungen liegt die
Begrenzung mit den aktuellen Lizenzen auf 128 Teilnehmer.

GL.DESIGNDOK.NT

Stand: 22.03.2019

Copyright 20199 NovaTec Kommunikationstechnik GmbH

40/130



Handbuch
NovaTec Designdokument

Version 3.0

<O
O
SIS

KOPPELFELD TABELLE CCU6

Funktion Line/Teilnehmer/ Begrenzung | Blockierungsfrei

Kandle
TDM-TDM | TDM-IP

256 RTP und 256 PCM, .

CCU6 0 RTP 512 PCM Durch Lizenz 512 256

5x CAU/CAU2 mit 3x S04/Uk0 Modul 64 ISDN Line IOM

und 128 Teilnehmer Ja Ja

1x CAU/CAU2 mit 1x S04/Uk0 Modul

10x CAU/CAU2 mit 3x SUP/UkO Modul 128 ISDN Line IOM Nein

und 256 Teilnehmer Ja

1x CAUCAU2 mit 2x SUP/UkO Modul

. 180 Analog Line ) .

15x CAU/CAU2 mit 3x analog Modul 180 Teilnehmer Chassis Ja Nein
56 ISDN Line

14 x ULU 112 Teilnehmer uLu Ja Ja

1 x CAU/CAU2 mit 1x S2M Modul 2 ISDN Line PBus Ja Ja
60 Teilnehmer

. ISDN Line

CCU6.0 mit 2x S2M Modul 120 Teilnehmer CCU/PBus Ja Ja

CCU6.0 mit 2x S04/ UkO Modul 8 ISDN Line CCU/Modul Ja Ja
16 Teilnehmer

CCU6.0 mit 2x SUP/ UKO Modul 8 ISDN Line CCU/Modul Ja Ja
16 Teilnehmer

CCUS.0 mit 2x analog Modul 8 Analog Lines CCU/Modul Ja Ja
8 Teilnehmer

Maximal:

6 x S2M Schnittstellen nicht blockierend sind TDM-TDM 180 Teilnehmer. Bei TDM-IP Verbindungen liegt die
Begrenzung mit den aktuellen Lizenzen auf 128 Teilnehmer.
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2.6.3CCU3

Artikel-Nummer: 1F5022-4
EoP, eventuell aber noch Lagerware vorhanden

Die CCU3 (Central Control Unit) ist eine Hardware-Baugruppe, die in den NovaTec-Gerdten S5+, S6, S6+, S20
und S20+ eingesetzt werden kann und bildet das Koppelfeld und die zentrale Steuerung der NovaTec AMGWs
S5+ bis S20+. Die CCU3 wurde durch die CCU4 ersetzt.

Die CCU3 beinhaltet ebenfalls die Funktionen

e MoH und Tonerzeugung

e ISDN, IP (TLS) und SIP Signalisierung

e Zwei Steckplatze fiir Aufsteckkarten: ANA4, SUP4, UkO und S2M Karten
e Alle Taktquellen und systemiibergreifende PLLs

KAPAZITATEN

e Koppelfeld fiir 64 gleichzeitige Verbindungen

e CPU Performance

e Speicherkapazitat

e IP Interface: 100Base-T

e Zwei Steckplatze fiir NovaTec Aufsteckkarten (auBer GSM2 Karte)

Anschlussfeld der LED Reset- V24 Schnitt- 10/100-
Aufsteckkarten Feld Taste stelle BaseT

21
Q
O i
Abbildung 7: CCU3 (Seitenlage beim Einbau in 3HE Chassis)
MAC Label
il Label I — . b
Zwei Aufsteckplatze fiir:
SUP, ANA4, UkO oder S2M Karte
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Ready-LED

flir den
Power Gesamtein-
LED schub.

CcCcu

[N — |

LED ANZEIGE / FUNKTIONEN

LED-/Nr.: Zustand Bedeutung
Aus CCU3 hat keine Spannung!
Power-LED Ein CCU3 hat Spannung und der
Boot PROM st angelaufen!
CCU3 hat keine Spannung
AUS oder ist nach einem RESET
oder Power-on noch nicht
angelaufen!
Langsames | CCU3 ist hochgefahren und
Blinken betriebsbereit!
Ready-LED CCU3 befindet sich in der
Hochlaufphase. Wird dabei ein
Schnelles Fehler entdeckt, so wird der
Blinken Hochlauf angehalten. (Fehler-
code: siehe Definition der LED
Zustande 1-8)
CCU3 hat keine Aufsteckkarten
Aus oder diese sind nicht konfigu-
LED 1 bis 8 riert!
An Die entsprechende Leitung der
Aufsteckkarte ist im Betrieb!
Kurzes
RESET Taster: Antippen Kaltstart!
Wird mit einem 3 Sekunden
spitzen Gegen- driicken nach | CCU3 startet aus der Default
stand betatigt! dem Ende des | Konfiguration.
BIOS

Abbildung 8: CCU3 (aufrechte Lage beim Einbau in 6HE Chassis)
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CCU3 BLENDENSTECKER-BELEGUNG SO UND S2M
Plug Interface Signal Line colour Row | Contact
BRA Transmit A white A 2
BRA Transmit B brown (& 2
BRA Receive A green A 4
BRA Receive B yellow C 4
BRA Transmit A grey A 6
BRA Transmit B pink C 6
BRA Receive A blue A 8
BRA Receive B red [6) 8
BRA Transmit A black A 10
BRA Transmit B violet c 10
BRA Receive A grey/pink A 12
BRA Receive B red/blue ! 12
BRA Transmit A white/green A 14
BRA Transmit B brown/green c 14
BRA Receive A white/yellow A 16
BRA Receive B yellow/brown C 16
PRA Transmit A white A 18
PRA Transmit B brown & 18
PRA Receive A green A 20
PRA Receive B yellow C 20
PRA Transmit A white A 22
PRA Transmit B brown C 22
PRA Receive A green A 24
PRA Receive B yellow C 24
Free A 26
Free ¢ 26
Free A 28
Free L2 28
Free A 30
Free c 30
Free A 32
Free € 32
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CCU3 BLENDENSTECKER-BELEGUNG ANA (ANALOG)

:
¢

Ping

Line | Signal

Line colour Row

Contact

1 Wire A
Wire B

8
g
3 Ee R e

2 Wire A
Wire B

A
> lo|>] o

black

10

3 Wire A
Wire B

viokt

10

12

red/bhue

12

> lol»| o

white/green

14

4 Wire A
Wire B

brown/green

14

white/yellow

16

yelow/brown

16

13

brown

18

20

wlow

20

22

2|8 (%8

black

26

viokt

26

grey/pink

28

red/blue

28

o0 ~ N N

$\9|7|9|9\9|8\9|9|9\9\8|T\F|\T|\T|F|\T|F | F|FT|T|F|&|F|E|F | EF|FTT|F| &

white/preen

30

brown/green

30

B~ | W DN

white/yellow

32

al=|(a|Flo|=|a|>|al=|(a]>|la|»|C|=]|0]|»] O

yellow/brown

32
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CCU3 RJ145 GB Ethernet-Connector 1

V24-Schnittstelle

PIN

Signal

ETH1_MDIPO

ETH1_MDINO

ETH1_MDIP1

ETH1_MDIN1

ETH1_MDIP2

ETH1_MDIN2

ETH1_MDIP3

(oo} ENE [o)¥ [, )} N-N) [OV] | S8 [

ETH1_MDIN3

PIN

Signal

NC

Receive data Input

Transmit data Output

Data terminal ready Out-
put

System ground ----------

Data set ready Input

Request to send Output

Clear to send Input

OlIN|joc|jvn] b | WIN]-

NC
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KOPPELFELD TABELLE CCU3

Funktion Line/Teilnehmer/Kandle | Begrenzung Blockierungsfrei
TDM-TDM | TDM-IP
CCU3.3 60 PCM TCM Koppelfeld 60 60
_ 48 ISDN Lines
4x CAU mit je 3x S04/ Uko Modul 96 Teilnehmer IOM Ja Ja
o 48 ISDN Lines .
4x CAU mit je 3x SUP/ Uko Modul 96 Teilnehmer I0 Ja Nein
. 60 Analog Lines .
5x CAU mit 3x analog Modul 60 Teilnehmer TCM Koppelfeld Ja Nein
48 ISDN Lines
12x ULU 96 Teilnehmer ULU Ja Ja
1x CAU mit 1x S2M Modul ISDN Line
. PBus Ja Ja
60 Teilnehmer
CCU3.3 mit 2x S2M Modul ISDN Line 60 inbound und
60 outbound Verkehr CCU/PBus Ja Ja
CCU3.3 mit 2x S04/ Uko Modul 8 ISDI_\I Lines CCU/Modul Ja Ja
16 Teilnehmer
CCU3.3 mit 2x SUP/ Uko Modul 8 ISDI_\I Lines CCU/Modul Ja Ja
16 Teilnehmer
CCU3.3 mit 2x analog Modul 8 An_alog Lines CCU/Modul Ja Ja
8 Teilnehmer
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2.6.4 MCU

Artikel-Nummer: 1F5027-3

EoP, eventuell aber noch Lagerware vorhanden

Die MCU (Mobile Control Unit) ist eine Hardware-Baugruppe, die in den NovaTec-Geraten S5+, S6, S6+, S7,
S20, S20+ und S21 eingesetzt werden kann und bildet zur Zeit das Koppelfeld und die zentrale Steuerung der

NovaTec GSM-Gateways S5+ bis S20+.

MCU beinhaltet ebenfalls die Funktionen

e MoH und Tonerzeugung
e ISDN, IP (TLS) und SIP Signalisierung
e Zwei Steckplatze fir Aufsteckkarten:

1x GSM2E Karte und 1x ANA4 oder SUP4 oder 1x S2M Karte.
e Alle Taktquellen und systemiibergreifende PLLs

KAPAZITATEN

e Koppelfeld fiir 64 gleichzeitige Verbindungen
e CPU Performance
e Speicherkapazitat
e IP Interface: 100Base-T
e Zwei Steckplatze fiir NovaTec Aufsteckkarten

Anschlussfeld der Auf-
steckkarte

SIM Karten Halter Zwei Antennen
und LED Feld Anschliisse

Abbildung 9: MCU (Seitenlage beim Einbau in 3HE Chassis)

LED status after card boot and diagnostic

LED status during running mode

10/100-BaseT

- The TART: canze ervor;

- There 15 or are some minor
malfunctions which does pat
allow the normal operation.

- The G5M engne canses emar;

LED4|LED3|LED2| LED 1 LED4|LED3|LED2 LED 1
The Module 1= m the loading or |00 O Fieldlevel 13%-25%ofmax. [ O | O | O | @ [ ®
onfisuraton st
= st Fieldlevel 26% - 50%o0fmx | O | O | @ | @ | ®
Configuration loaded, but the
STM 3= g ' O 0| 0O Fieldlevel 51%-T5%cfmax | O [ @ | @ | @ | ®
- Configuration o.k. ® o Fieldlevel 76% - 100%ofmx | @ | @ | @ | @ | ®
k ;g&{;jﬂ ® O % The signal level indication is steady on m running mode and
- shows the ratio of the receive zignal level to the maxmmum possible
- Configuration o.k. receive signal level in percentage.
-SMok. O 8] ® O In a connection mode the s1znal level mdications LED4, LED3 and LED? keep
- FIN wrong steady on and the LED] starts to flash.
- No provider available
- To lowr recetve level ® O ® O
- To high bt emror rate
- Card 15 empty or not released
O ® @ O . LED is contimuously shining
- Hardware trouble: ® | ® @ | 0O &) LEDis flaching

() LEDisoff

Abbildung 10: MCU (aufrechte Lage
beim Einbau in 6HE Chassis)
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2.6.5 CAU
Artikel-Nummer: 1F5020-4
EoP, eventuell aber noch Lagerware vorhanden

Die CAU (Carrier Unit) ist eine Hardware-Baugruppe, die in den NovaTec-Geraten S5+, S6, S6+, S7, S20, S20+
und S21 eingesetzt werden kann und dient als Tragerkarte der NovaTec Aufsteckkarten.

CAU besitzt drei Steckplatze fiir die Aufsteckkarten.
Je nach Bestlickung kann CAU folgende Anzahl an Schnittstellen bedienen:

e S2M Karten: 6 Schnittstellen (bei CCU4/CCU6 nur zwei S2M Schnittstellen)
e SUP4 Karten: 12 Schnittstellen
e ANA4 Karten: 12 Schnittstellen

Anschlussfeld der Auf- LED Feld Anschlussfeld der
steckkarten 2 und 3 Aufsteckkarte 1

Abbildung 11: CAU (Seitenlage beim Einbau in 3HE Chassis)

LED Anzeige / Funktionen
1 on Aufsteckkarte vorhanden
1 off Aufsteckkarte nicht vorhanden
2 on Aufsteckkarte vorhanden
2 off Aufsteckkarte nicht vorhanden
3 on Aufsteckkarte vorhanden
3 off Aufsteckkarte nicht vorhanden LED Anordnung:
le 4 CAU nicht konfi ert links unten: 1
alle on nicht konfigurier links oben: 2
rechts oben: 3
rechts unten: unbenutzt
Abbildung 12: CAU (Aufrechte Lage
beim Einbau in 6HE Chassis)
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CAU BLENDENSTECKERBELEGUNG SCHNITTSTELLE 1
Plug Interface Signal Line colour Row | Contact
Free white A 2
Free brown C 2
Free green A 4
Free yellow @ 4
Free grey A 6
Free pink C 6
Free blue A 8
Free red C 8
Free black A 10
Free violet C 10
Free grey/pink A 12
Free red/blue C 12
Free white/green A 14
Free brown/green @) 14
Free white/yellow A 16
Free yellow/brown & 16
BRA Transmit A white A 18
BRA Transmit B brown c 18
BRA Receive A green A 20
BRA Receive B yellow (& 20
BRA Transmit A grey A 22
BRA Transmit B pink C 22
BRA Receive A blue A 24
BRA Receive B red C 24
BRA Transmit A black A 26
BRA Transmit B violet & 26
BRA Receive A grey/pink A 28
BRA Receive B red/blue C 28
BRA Transmit A white/green A 30
BRA Transmit B brown/green @ 30
BRA Receive A white/yellow A 32
BRA Receive B yellow/brown C 32
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CAU BLENDENSTECKERBELEGUNG SCHNITTSTELLE 2
Plug Interface Signal Line colour Row Contact
BRA Transmit A white A 2
BRA Transmit B brown C 2
BRA Receive A green A 4
BRA Receive B yellow C 4
BRA Transmit A grey A 6
BRA Transmit B pink C 6
BRA Receive A blue A 8
BRA Receive B red C 8
BRA Transmit A black A 10
BRA Transmit B violet C 10
BRA Receive A erey/pink A 12
BRA Receive B red/blue C 12
BRA Transmit A | white/green A 14
BRA Transmit B | brown/green C 14
BRA Receive A | white/yellow | A 16
BRA Receive B | yellow/brown| C 16
BRA Transmit A white A 18
BRA Transmit B brown c 18
BRA Receive A green A 20
BRA Receive B yellow C 20
BRA Transmit A grey A 22
BRA Transmit B pink ¢ 22
BRA Receive A blue A 24
BRA Reccive B red C 24
BRA Transmit A black A 26
BRA Transmit B violet Cc 26
BRA Receive A grey/pink A 28
BRA Receive B red/blue C 28
BRA Transmit A | white/green A 30
BRA Transmit B | brown/green C 30
BRA Receive A | white/vellow| A 32
BRA Receive B | yellow/brown| C 32
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2.6.6 CAU2

Artikel-Nummer: 1F5019

Die CAU2 (Carrier Unit zwei) ist eine Hardware-Baugruppe, die in den NovaTec-Geraten S5+, S6, S6+, S7, S8,
S20, S20+ und S21 eingesetzt werden kann und dient als Tragerkarte der NovaTec Aufsteckkarten. Sie ist der
Nachfolger der CAU Karte. Dabei sind MaBnahmen zur Modernisierung und Kostenoptimierung getroffen sowie

der Anschlusstechnik verbessert worden.
CAU2 besitzt drei Steckplatze fiir die Aufsteckkarten.
Je nach Bestlickung kann CAU2 folgende Anzahl an Schnittstellen bedienen:

e S2M Karten: 6 Schnittstellen (bei CCU4/CCU6 nur zwei S2M Schnittstellen)
e SUP4 oder UkO Karten: 12 Schnittstellen
e ANA4 Karten: 12 Schnittstellen

Anschlussfeld der Aufsteck- Anschlussfeld der Aufsteck- Anschlussfeld der Aufsteck-
karte 3 mit LED 1 bis 8 karte 2 mit LED 1 bis 8 karte 1 mit LED 1 bis 8

/[

LED 8 bis

Abbildung 13: CAU2 (Seitenlage beim Einbau in 3HE Chassis)

Aufsteckkarte (1-3) | LED (1-8) Bedeutung

LED-1 (grin) on | Schnittstelle-1: L1 aktiv

Aufsteckkarte-x LED-1 (griin) off | Schnittstelle-1: L1 deaktiv

LED-2 (gelb) on Aufsteckkarte erkannt

Aufsteckkarte-x LED-2 (gelb) off | Aufsteckkarte erkannt

LED-3 (grin) on | Schnittstelle-2: L1 aktiv

Aufstecklarte-x LED-3 (griin) off | Schnittstelle-2: L1 deaktiv

LED-4 (gelb) on Keine Bedeutung

Aufsteckkarte-x LED-4 (gelb) off | Keine Bedeutung

LED-5 (griin) on | Schnittstelle-3: L1 aktiv

Aufsteckkarte-x LED-5 (griin) _ off | Schnittstelle-3: L1 deaktiv

LED-6 (gelb) on Keine Bedeutung

Aufsteckkarte-x LED-6 (gelb) off | Keine Bedeutung

LED-7 (grin) on | Schnittstelle-4: L1 aktiv

Aufsteckkarte-x LED-7 (griin)  off | Schnittstelle-4: L1 deaktiv

LED-8 (gelb) on Keine Bedeutung

Aufsteckkarte-x LED-8 (gelb) off | Keine Bedeutung

Abbildung 14: CAU2 (Aufrechte Lage
beim Einbau in 6HE Chassis)
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BELEGUNG VON RJ45 BUCHSEN AUF CCU4, CCU6 UND CAU2

Anwendung 1(2|3(4|5|6(7]|8
Upo, Uko, Uo la|1b

Analoges Telefon alb

ISDN S, 2alla|1lb|2b

ISDN S,y (E1) Rx [ Tx | Tx [Rx

S C€ o, I 1

Abbildung 15: CAU2 Draufsicht

2.6.7 BCU
Artikel-Nummern: 1F7001, 1F7002, 1F7003
EoP, eventuell aber noch Lagerware vorhanden.

Die BCU (B Channel Unit) ist eine Hardware-Baugruppe, die in den NovaTec-Gerdten S5+, S6, S6+, S7, S8,
S20, S20+ und S21 eingesetzt werden kann und beinhaltet die DSPs fiir die Codec Funktionen innerhalb des
Systems.

Fiir die Ubertragung der RTP/sRTP Daten besitzt die BCU eine eigene Ethernet-Schnittstelle und Controller so-
wie einen eigenen Prozessor zur Steuerung der Karte und Verschliisselung der RTP Daten in sRTP. Das BCU-
Modul wurde durch die CCU4 bzw. CCU6 ersetzt.

BCU gibt es in drei Varianten mit entsprechender Anzahl an DSPs onboard:

e BCUS8 besitzt acht DSPs
e BCU16 besitzt 16 DSPs
e BCU32 besitzt 32 DSPs
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In sRTP Betrieb kénnen, bedingt durch starken Performancebedarf der CPU-Zeiten in BCU, bis maximal 15 sRTP
Kandle gleichzeitig in Betrieb genommen werden. Dies bedeutet fiir BCU4 bis BCU8 100% Ausnutzung, bei
BCU16 ca. 94% und bei BCU32 ca. 47% Ausnutzung.

LED Anzeigen Ethernet Buchse "é
™ = 3l
100 2
g
Abbildung 16: BCU (Seitenlage beim Einbau in 3HE Chassis)
LED Anzeige / Funktionen
1 | 0,5 Sekunden Blinken BCU nicht konfiguriert
1 | 1 Sekunde Blinken BCU konfiguriert und erkannt (betriebsbereit)
2 |on BCU unter Power
2 | off Keine Speisung vorhanden
LED 1

CuU

Abbildung 17: BCU (aufrechte Lage beim Ein-
bau in 6HE Chassis)
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2.6.8 ULU

Artikel-Nummer: 1F5010-3

EoP, eventuell aber noch Lagerware vorhanden.

Die ULU ist eine HW Baugruppe, die in allen NovaTec Chassis (je nach Firmware Version) eingesetzt werden
kann. Das Modul stellt 4x U-Schnittstellen mit Speisung zur Verfiigung. An dieses Modul kénnen Endgerate mit
U-Schnittstellen oder Standard NTBA mir 2B1Q Leitungscode angeschlossen werden. Das ULU-Modul wird durch

UO-Aufsteckkarten ersetzt.

Anschlussfeld der
U-Schnittstellen

LED Feld

Abbildung 18: ULU (Seitenlage beim Einbau in 3HE Chassis)

U
Interface {

L

ine

@

@
3

-0 ®
-0 ®

@
@
4

0000

OO0

Q000
CeO0O0

Ce ® O OO
c®e OO @FD)
C® @O ®C
C® C O OO

. uP Operation
@ ReadyLED

Power On. ULU starts

(®)

O

On board diagnos=is started
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ULU BLENDENSTECKERBELEGUNG

Plog Interface Line Signal Line colour
Wire A white
1 1 Wire B brown
yellow
Wire A grey
2 2 Wire B i
blue
Wire A black
3 3 Wire B violet
grey/pink
red/blue

4 4 Wire A white/green
Wire B brown/green
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2.6.9DC4

Artikel-Nummer: 1F4080
EoP, eventuell aber noch Lagerware vorhanden.

Die DC4 (DC Versorgung 40 Volt +5%)/-15%) ist eine Hardware-Baugruppe, die in die in allen NovaTec Chassis
eingesetzt werden kann, und ist nur dann im System notwendig, wenn die Sy Schnittstellen im System mit der
42 Volt Phantomspeisung gespeist werden sollen (nur mit So Karten der alteren Generation bis Artikel-
Nummern: 1F5020-P und 1F5021-2 notwendig).

Der Betrieb von mehreren DC4 im System zur Erhéhung der Abgabeleistung ist moglich. Dabei liefert jede DC4
bis zu 16 Watt an Ausgangsleistung. DC4 wird nicht fiir die UkO-Aufsteckkarte (1F5010-6) und die neuen SUP
Karten (1F5020-7P, 1F5020-8P, 1F5020-11) verwendet und gebraucht.

ool _dzl B

Abbildung 20: DC4 (Seitenlage beim Einbau in 3HE Chassis)

DC4

Abbildung 21: DC4 (aufrechte Lage (D4
beim Einbau in 6HE Chassis) e
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2.6.10 S2M Aufsteckkarte

Artikel-Nummer: 1F5100R

Die S2M Aufsteckkarte beinhaltet zwei voneinander unabhangige S2M (Primar Multiplex) Schnittstellen. Diese
Schnittstellen kdnnen per Konfiguration in Master- oder Slave-Mode betrieben werden. Die S2M Schnittstellen
sind in 120 Ohm symmetrisch (Werkseinstellung) oder in 75 Ohm asymmetrisch betreibbar.

Die entsprechenden Impedanzen kénnen per Schiebeschalter auf der Karte eingeschaltet werden (siehe unten).

SCHIEBE-SCHALTER 1 & SCHIEBE-SCHALTER 2

Schalter-1 Zustand* Auswirkung

1 off . . :

5 off Line-1: 120R symmetrisch

1 on . . .

5 on Line-1: 75R asymmetrisch &
Schalter-2 Zustand* Auswirkung

1 off . . .

5 off Line-1: 120R symmetrisch

1 on Line-1: 75R asymmetrisch

2 on

*Die oberen Schalterstellungen sind jeweils als eine ,&" Verkniipfung zwischen den Schaltern 1 und 2 zu be-
trachten! Die gleichen Einstellungen und ,&" Verkniipfungen aus der Tabelle gelten bei den Schaltern 3 und 4

fir die Line 2.

Schiebe-Schalter 1

o | E
off

12 34

Schiebe-Schalter 2

12 3 4

TN
LO08-1120-R1
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2.6.11 SUP Aufsteckkarte

Artikel-Nummern: S0: 1F5020-8 und 1F5020-9 / Up0O: 1F5010-8 und 1F5010-9
EoP, eventuell aber noch Lagerware vorhanden.

Die Aufsteckkarten 1F5020-8 und 1F5020-9 sind Nachfolgemodelle der SO-Aufsteckkarten 1F5021-2 und
1F5020-P und funktionell gleichwertig. Achtung: In der Konfiguration muss der korrekte Aufsteckkartentyp
eingestellt sein.

Die SUP Aufsteckkarte beinhaltet vier voneinander unabhangige Sq-(Basis-Anschluss) oder Upo-Zweidraht-
schnittstellen. Diese Schnittstellen kénnen per Konfiguration in Master- oder Slave-Mode oder Bus- bzw. Anla-
genanschluss (bei Sy) betrieben werden.

Beim Einsatz im RMCS-Server miissen die Aufsteckkarten in Slave-Mode und beim Einsatz in RMCS-Clients in
Master-Mode konfiguriert werden.

Die Sy Schnittstellen sind mit oder ohne Abschlusswidersténde betreibbar (je nach Topologie des Bus-
Anschlusses notwendig). Die entsprechenden Abschlusswiderstande kdnnen per Schiebeschalter auf der Karte
ein- bzw. ausgeschaltet werden (siehe unten).

Die SUP Aufsteckkarte ist je nach Anwendungsfall in verschiedenen Varianten mit oder ohne So/Uy, Phantom-
speiseeinheit verfligbar.

SCHIEBE-SCHALTER-LINKS ABSCHLUSSWIDERSTANDE
Schalter und Zustand Auswirkung
1-2 on Leitung-1: 100R eingeschaltet
3-4 on Leitung-2: 100R eingeschaltet
SCHIEBE-SCHALTER-RECHTS ABSCHLUSSWIDERSTANDE
Schalter und Zustand | Auswirkung

1-2 on Leitung-3: 100R eingeschaltet
3-4 on Leitung-4: 100R eingeschaltet
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Schiebe-Schalter links

o | A
off

1 2 3 4

Schiebe-Schalter rechts

1 2 3 4

Die folgenden Karten mit den Artikelnummern 1F5020-7P (So Karte) und 1F5010-7P (Upo Karte) sind techno-
logische Weiterentwicklung der Karten 1F5020-8/ 1F5020-9 (So Karten) und 1F5010-8/ 1F5010-9 (Upo Karten).
Diese neuen Karten machen den Einsatz von DC4 im System zur Speisung der So oder Upo Schnittstellen (iber-

fliissig. Ansonsten sind sie voll Funktionskompatibel zu den Vorgangermodellen.

t o o 3
LLET B P : nn :
LA nn I T
e un TR LT "t
1 - '
d LI T

-,

S i
RPeeOeOOY e
2P ee 8 2L

So Karte (1F5020-7P)

Upo Karte (1F5010-7P)
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Artikel-Nummern: 1F5020-P und 1F5021-2

EoP, eventuell aber noch Lagerware vorhanden.

Die Sy Aufsteckkarte beinhaltet vier voneinander unabhangige Sy (Basis Anschluss) Schnittstellen. Diese Schnitt-
stellen kdnnen per Konfiguration in Master- oder Slave-Mode oder Bus- bzw. Anlagenanschluss betrieben wer-

den. Die maximal mdgliche bestlickbare Anzahl von Sy Schnittstellen kann mit einem Konfigurator ermittelt wer-
den, der bei NovaTec erhdltlich ist.

Die Sy Schnittstellen sind mit oder ohne Abschlusswiderstande betreibbar (je nach Topologie des Bus-
Anschlusses notwendig). Die entsprechenden Abschlusswiderstdnde kdnnen per Schiebeschalter auf der Karte

ein- bzw. ausgeschaltet werden (siehe unten).

Die S, Aufsteckkarte ist je nach Anwendungsfall in verschiedenen Varianten mit oder ohne S, Phantomspeise-
einheit verflgbar.

SCHIEBE-SCHALTER-LINKS ABSCHLUSSWIDERSTANDE
Schalter und Zustand Auswirkung
1-2 on Leitung-1: 100R eingeschaltet
3-4 on Leitung-2: 100R eingeschaltet
SCHIEBE-SCHALTER-RECHTS ABSCHLUSSWIDERSTANDE
Schalter und Zustand Auswirkung
1-2 on Leitung-3: 100R eingeschaltet
3-4 on Leitung-4: 100R eingeschaltet
=
|
Schiebe-Schalter links Wi, bAdAC T

off

12 3 4

AL T S E |

pPhP

v meenr
O !:3:
Anss

« & BQy

oy Wi
.

Schiebe-Schalter rechts

Ennn

12 3 4
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2.6.12 U, Aufsteckkarte
Artikel-Nummern: 1F5010-5 und 1F5010-6

Die U, Aufsteckkarten beinhalten vier voneinander unabhédngige U, (Basis Anschluss) Schnittstellen. Diese
Schnittstellen kdnnen per Konfiguration in Bus- bzw. Anlagenanschluss betrieben werden. Die maximal mdégliche
bestlickbare Anzahl von Uy Schnittstellen kann mit einem Konfigurator ermittelt werden, der bei NovaTec erhalt-
lich ist.

Die Uy Schnittstellen sind je nach Bestellnummer mit 2B1Q oder 4B3T Leitungscode verfiigbar und kénnen mit
oder ohne Phantomspeisung (als Variante) ausgeliefert werden. Diese Karten sind nur als Subscriber Line be-
treibbar.

Die U, Aufsteckkarten sind ab Firmware 00.08.03.xx und NMP 00.07.03.xx einsetzbar und kénnen auf CCU3,
CCU4, CCU6, CAU oder CAU2 eingesetzt werden.

S
I

E
i -
£ -

o o

e ‘.
i

AAE N KR

333333333331033131313131))
\1\\‘111111\\‘|\\1‘\-
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2.6.13 ANA4 Aufsteckkarte
Artikel-Nummer: 1F5020-5

Die ANA4 Aufsteckkarte beinhaltet vier voneinander unabhangige analoge Schnittstellen. Diese Schnittstellen
kdnnen per Konfiguration unterschiedliche Einstellungen erhalten (siehe Tabelle unten).

e Automatische Erkennung zwischen IWV und MFV (ETSI Standards ETSI ES
201 235-1,2 V1.1.1)

e Reichweite bis zu 10.000 m (je nach Kabeltyp)

e Hohe Klingelspannung mit bis zu 5 US REN (Ringer Equivalent Number) ge-
maB AT&T / 125 V Peak Klingel-Spannung und Ubertemperatur-Schutz

e Anpassung der Leitungsimpedanz fiir 15 Lander (Osterreich, Deutschland,

Analoge Schnittstelle USA, ...)

e Caller ID nach Bellcore/Telcordia GR-30-CORE Bell202 FSK CID Coding und

ETSI 300-659-1/2/3 V1.3.1 V.23 FSK Coding zur Ubertragung von CID

Gebiihrenimpuls ist 12/16 kHz konfigurierbar

Modem-Standards bis V.90

Fax-Standards bis V.34

Fax/Modem/Spracherkennung (Fax/Modem Weiche)
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2.6.14 Feature Liste SIP Gateways

Modelle NovaTec S5+ NovaTec S6 / S7 / S8 el zig/ 520+ /
41890 ngggufz:o 19" Gehause: 19" Gehause:
mm 480 x 220 x 135 mm 480 x 235 x 265 mm
Breite x Tiefe x Hohe Tisch-
/Wandgehause:
360 x 220 x 60
mm
Gewicht 2 bis 4 kg 7 bis 12 kg 7 bis 18 kg
S6: 100 — 240 Vv 520: 1SV < 230 Vv /-
Stromversorgung 100 — 240 V~ 5_274 O\?;g tii_-iso\/{’d(csg/igg lH(;())- S21: -36 bis -72 Vdc oder
100 — 240 V~ +/- 10%
Max. Anzahl blockierungsfreier S;u-Schnittstellen
CCU3: 1 2 2/12*
CCU4 / CCU6: 4 4 4/ 12%
Mehrfache nicht blockierungsfreie S,u-Schnittstellen
CCU3: Ja Ja Ja
Max. Anzahl blockierungsfreier So-Schnittstellen
CCU3: 8 30 (ohne Hortone) 30 / 90* (ohne Hortone)
28 (mit Hortonen) 28 / 84* (mit HOrténen)
CCU4 / CCU6: 20 56 (mit Hortdnen) 64 / 168* (mit Hortonen)
Max. Anzahl nicht blockierungsfreier So-Schnitt-
stellen
CCU3: 8 44 100/ 132*
Max. Anzahl blockierungsfreier Uo-Schnittstellen
(ULU)
CCU3: 0 12 30 / 36* (ohne Hortone)
28 / 36* (mit HOrténen)
CCU4 / CCU6: 4 16 56 / 48* (mit Hortdnen)
Max. Anzahl nicht blockierungsfreier Uo-Schnitt-
stellen (ULU)
CCU3: 0 12 48 / 36*
Max. Anzahl blockierungsfreier Upo-/Uko-Schnitt-
stellen (Aufsteckkarten)
CCU3: 8 30 (ohne Hortone) 30/ 90* (ohne Hortone)
28 (mit Hortdnen) 28 / 84* (mit Hortonen)
CCU4/ CCuU6: 20 56 (mit Hortdnen) 64 / 168* (mit HOrténen)
Max. Anzahl nicht blockierungsfreier Uyo-/Uyo-
Schnittstellen (Aufsteckkarten)
CCU3: 8 44 100 / 132*
Analoge Teilnehmeranschlussleitung gemas ITU-T
G.712 und Q.552 — blockierungsfrei
CCU3: 8 44 60/132* (ohne/mit Hort)
56 / 132* (mit Hortonen)
CCU4: 20 56 128 / 168* (mit Hortdnen)
Analoge Teilnehmeranschlussleitung gemas ITU-T
G.712 und Q.552 — nicht blockierungsfrei
CCU3: 8 44 196 / 132*
Max. Anzahl der Mediakonverter fiir VoIP
CCU3: 32 128 196 / 384*
CCU4: 128 128 128
Transparentes Durchreichen von ISDN iiber IP
CCU3: Ja Ja Ja
CCU4: Nein Nein Nein
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Modelle

NovaTec S5+

NovaTec S6/ S7

NovaTec S20 / S20+/
S21

SIP-Anbindung mit Cisco Call Manager

(auch fiir Daten-Applikationen ab Release 7.1.2)

SIP Anbindung an ISR fiir Daten-Applikationen ab I0S
12.4T

Ja

Ja

Ja

SIP (Session Initiation Protocol)
e RFC 3261 (UDP, TCP-IP support)
¢ Digest Authentication (RFC2617)
« Reliability of provisional responses (RFC3262)
o Offer/answer (RFC3264)
e STUN client and server (NAT traversal RFC3489)
e Firewall NAT routing (fixed tables)
¢ In-Band/Out-of-Band DTMF (RFC2833)
e Session timer (RFC4028)
 SIP Extensions for Caller Identity and Privacy
o SIP media inactivity Timer
e ITU-T T.38 fax (Nur CCU-3)
o E164 (RFC3824)
o DNS name resolution (RFC 1034, 1035)
e ENUM (RFC 3761)
e HTTP(S) Server for diagnostics, statistics and trace
(HTTPS wird nur zusammen mit NAMES unterstitzt)
o SIP Call Features
e Hold
e Call Transfer
¢ Music on Hold
o ISDN Calling Name
e 3PTY
e Security
e SRTP fiir Sprache und Daten (RFC3711)
e sRTP Fallback zu RTP und RTP zu sRTP (konfigurierbar)
o X505v3 certificates can be loaded, created (RFC 5280)

Ja

Ja

Ja

Anbindung an SMS-Center iiber SMPP
CCU3:
CCU4:

Ja
Nein

Ja
Nein

Ja
Nein

Teilnehmer-individuelle Budgetzuordnung mit Sper-
rung des Teilnehmers sobald Budget aufgebraucht
CCU3:

CCU4:

Ja
Nein

Ja
Nein

Ja
Nein

E-Mail-Versand incl. CLIP-Information bei Nicht-
Erreichbarkeit auf dem Mobil-, Festnetz- oder IP-
Telefon (direkter Riickruf oder Callback moglich)
CCU3:
CCU4:

Ja
Nein

Ja
Nein

Ja
Nein

Offer/Answer Modell mit Session Description Proto-
ccol (SDP)

Ja

Ja

Ja

Proxy-Verwendung (abgehender Ruf)

Ja

Ja

Ja

Fernkonfiguration iiber ISDN & IP
CCU3:
CCuU4

Ja
Nur Gber IP

Ja
Nur Gber IP

Ja
Nur (ber IP

Hold und Off Hold und Rufweiterschaltung

Ja

Ja

Ja

Weiterleitung bei Besetzt, Nichterreichbarkeit und
fester Rufumleitung

Ja

Ja

Ja

Paralleles und sequentielles Forking: Sammelan-
schluss ohne Warteschleife

Ja

Ja

Ja

Re-INVITE: Codec Wechsel, Halt, Makeln, Session
Timer

Ja

Ja

Ja

Supported Header Field “Supported”

Ja

Ja

Ja

Rufnummern-Zuordnung

Ja

Ja

Ja
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Modelle

NovaTec S5+

NovaTec S6/ S7

NovaTec S20 / S20+/
S21

Eine einheitliche Rufnummer fiir Mobil-, Festnetz-
und IP-Telefon

Ja

Ja

Ja

ISDN Cause Codecs in den Gesprachsdaten

Ja

Ja

Ja

SIP Cause Codecs in den Gesprachsdaten

Ja

Ja

Ja

T.38-Fax

Fax over IP nach ITU-T Empfehlung T.38 und Annex D
CCU3:

CCU4/ CCuU6:

Ja

Ja

Ja

Codec- und Sprachkompression

e G.711 inkl. Annex I (BFI) und Annex II (VAD/CNG)
alaw & ulLaw;

e G.726 inkl. VAD/CNG, BFI Error Concealment und Pay-
load Support RTP gemaB “RFC 3551”

e G.728, 16 kbit/s (Nur bei CCU3)

e G.729 A/B, 8 kbit/s

e Fax Relay, T.38 Support V.21, V.27ter, V.29 und V.17
(nur bei CCU3)

¢ 30 ms Voice Packet Size (alle Codecs, Senderichtung)

e CCU3: Adaptiver / fester Jitter Buffer max. 200 msec

e CCU4: Adaptiver Jitter Buffer max. 180 msec, fester
Jitter Buffer max. 300 msec

o Jitter Buffer Inband Modem Support

e RTP/SRTP Protokoll Support gemaB RFC3550 und
RFC3711

o Payload Byte Counter (H248.1 Annex E)

e X-CCD & Clear Mode fiir Datenlibertragung

e Silence Compression

o Comfort Noice Generation

Ja

Ja

Ja

Analoge Signalisierung:

e Der Near Line Echo Canceller (16 msec) ist kompatibel
mit gultigen ITU-T G.165 und G.168 Standards.

e Caller ID Sender (CIDS), V.23 und Bel202

e Caller ID Receiver (CIDR), V.23 und Bel202

o DTMF/AT Generator

e DTMF Receiver (DTMFR) ) gemaB ITU-T Q.23.

e Universal Tone Generator (UTG)

o Universal Tone Detector (UTD) gemaB ITU-T V.8

o Text Phone V.18 A Detector

e Call Progress Tone Detector (CPTD)

e Answering Tone Detector (ATD)

« Digital Identification Signal (DIS) V.21 Detector

e DTMF Event Support gemaB RFC2833

Ja

Ja

Ja

VLAN (Virtuelles LAN) gemaB 802.1Q

Ja

Ja

Ja

MDS5 Authentifizierung

Ja

Ja

Ja

NAT Zuordnungs-Tabellen

Ja

Ja

Ja

STUN Server/Client

Ja

Ja

Ja

HTTP Diagnose-Schnittstelle

Ja

Ja

Ja

User Accounting

Ja

Ja

Ja

Ferndiagnose

Ja

Ja

Ja

Lokale Zeit von ISDN

Ja

Ja

Ja

NTP: UTC Server Abfrage zur automatischen Zeitein-
stellung

Ja

Ja

Ja

Sommer- / Winterzeit

Ja

Ja

Ja

Statische IP / Dynamische IP

Ja

Ja

Ja
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Modelle NovaTec S5+ NovaTec S6/ S7 S :gg / 520+/
Basic & Supplementary Call Set Up Ja Ja Ja
Session Timer gemdB dem IETF Internet-Konzept: Ja Ja Ja
ietf sip session timer-04.txt
Unterstiitzung offentlicher und privater IP-Adressen Ja Ja Ja
fiir den Einsatz mit NAT-Firewalls
Konfigurierbare SIP und RTP Anschliisse Ja Ja Ja
Verschliisselung (SRTP) AES 128 Ja Ja Ja
(Freischaltung durch NovaTec erforderlich)
Verschliisselung (TLS):
Freischaltung durch NovaTec erforderlich

e TLS1.0 / SSL3.0 nach RFC2246 Ja Ja Ja

e RC2, RC4 DES und AES nach RFC3268

e X509v3 Zertifikate nach RFC3647

e RSA Schllsseltausch fiir asymmetrisches Kryptosystem
SNMP

e Zurzeit wird SNMP-V1 und SNMP-V2C ohne Traps un-

terstitzt. Ja Ja Ja
o Mit SNMP Mapper wird zusatzlich SNMP-V3 und V3-
Traps unterstitzt.

Ethernet 802.3
CCU3: 10 BASE-T & 100 BASE-TX Ja Ja Ja
CCU4/ CCU6: 10 BASE-T,100 BASE-TX & 1000 BASE-TX Ja Ja Ja
Ethernet Halb-Duplex Ja Ja Ja
Ethernet Voll-Duplex Ja Ja Ja
GPS-Empfanger zur Synchronisation
CCU3: Optional Optional Optional
CCU4/CCuU6: Nein Nein Nein
Synchronisation iiber RMCS Optional Optional Optional
RMCS-Server Funktionalitat Optional Optional Optional
*nur bei S20+ (mit 3x S6 Ruckwand)
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2.6.15 Technisches Datenblatt SIP Gateways

Breite x Tiefe x Hohe

Mechanische Daten S5+ S6+/ S7 S20 / S20+/ S21
19" Gehause: 19" Gehause: 19" Gehduse:
480 x 220 x 60 mm 480 x 250 x 135 mm 480 x 235 x 265 mm

Tisch- / Wandgehduse:
365 x 220 x 60 mm

Hoheneinheiten 1,5 HE 3 HE

6 HE

Gewicht (je nach Ausbaustufe) 2 bis 4 kg 7 bis 12 kg

7 bis 18 kg

Verschraubung im 19" Schrank

Befestigungsmethode S5+ Wandgehduse: Wandhalterung

Aufbau Modularer Aufbau aus Einschiiben und Aufsteckkarten

Elektrische Daten S5+ S6+/ S7

S20 / S20+/ S21

Netzteile ohne Redundanz

100 — 240 V~

Stromversorgung 50 bis 60 Hz

Leistungsaufnahme 0,7 Aw, 42 bis 80 VA

Netzteile mit Redundanz

S6+: 115 —230 V~

S7: -36 bis -72 Vdc oder
100-240 V~ +/- 10% (50/60
Hz)

Stromversorgung je Netzteil

S20, S20+: 115—-230 V~
S21: -36 bis -72 Vdc oder
100-240 V~ +/- 10% (50/60
Hz)

S6+: Nominal: 135 VA
Max.: 210 VA
S7: max. 4A bei 230V~ und

Leistungsaufnahme 8A bei 110 V~ und max. 32A

520, S20+: Nominal: 380 VA
Max.: 427 VA

S21 mit 4 Netzteilen: max.
8A bei 230V~ und 16A bei

bei -48V 110 V~ und max. 64A bei
-48V
e Frontseitiger o Temperatur gesteuerter Liifter in der Frontplatte

Leistungsmerkmale Netzanschluss o Integrierte aktive Stromaufteilung zwischen den Netzteilen

o Frontseitiger Netzanschluss

ie:tAC .I.\ltetztteilken: Bei AC Netzteilen:

x altgeratestecker Kaltgeratestecker
Kalt testeck

Netzanschluss (IaEcg‘;rz"’:);"s ecker (IEC 320) (IEC320)

Bei DC Netzteilen: Bei DC Netzteilen:

Liegt der Stecker bei. Liegt der Stecker bei.
Erdung Separate Erdung mittels Erdkabel mit mind. 2,5 mm? Querschnitt
Uberspannungsschutz Interner Feinschutz

1 x V.24 (CCU3)
1 x USB (CCU4), 1x SFP zusatzlich bei CCU6

Verfiigbare Schnittstellen
(Ausbau abhangig)

GSM (nur einsetzbar mit CCU3 und MCU)

1 x Ethernet gemaB IEEE 802.3/802.3u (CCU3, MCU, V4U und BCU)

2 x Ethernet gemaB IEEE 802.3/802.3u/802.3ab/802.3x (CCU4 / CCU6)

ISDN S,, EDSS1 (einsetzbar in allen CCU3/4/6, MCU, V4U und CAU/ CAU2)

ISDN S,u, EDSS1 (einsetzbar in allen CCU3/4/6, MCU, V4U und CAU/ CAU2)

ISDN Uy oder Upo, EDSS1 (einsetzbar mit allen CCU3/4/6, MCU, V4U und CAU/CAU2)
Analoge Schnittstellen (einsetzbar in allen CCU3/4/6, MCU, V4U und CAU/CAU2)
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e

Elektrische Daten

S5+ S6+/ S7 S20/ S20+/ S21

So-Schnittstelle

GemalB CTR 3, TBR 3, ITAAB

Speisung S5+: 0 V oder extern mit dem USS (Speiseeinheit)

Speisung S6, S20/S20+: 40V, 50 mA bei Einsatz des DC4-Moduls
0 V ohne DC4-Modul

Reichweite: max. 220 m (passiver Bus)

max. 900 m (erweiterter passiver Bus)
max. 1000 m (Punkt-zu-Punkt)

Som-Schnittstelle

® Gemal CTR 4 A1, 98/520/EG
® Reichweite: max. 1000 m bei Verwendung eines 0,6 mm Kabels

UO-Schnittstelle (ULU-Modul)

e GemaR ANSI T1.601, CTR 3, TBR 3 (2B1Q)

® Speisung S5+: 0V

® Speisung S6, S20/S20+: 0 V oder 110 V £ 5V, 25 mA (Modul abhéngig)
® Reichweite: max. 8000 m bei Verwendung eines 0,6 mm Kabels

e Max. erlaubte Kabelddmpfung: 40 dB/40 kHz

UO-Schnittstelle (UO-Aufsteckkarte)

e Gemal ANSI T1.601, CTR 3, TBR 3 (2B1Q)

e \Wenn Speisung vorhanden: 72 V £ 5V, 30 mA

® Reichweite: max. 8000 m bei Verwendung eines 0,6 mm Kabels
e Max. erlaubte Kabeldéampfung: 40 dB (80 kHz)

UkO-Schnittstelle (UkO-Aufsteckkarte)

® Gemal ETSI TS 102 080 V1.3.1 (1998), ITU-T G.961 (1995) (4B3T)
e \Wenn Speisung vorhanden: 72 V £ 5V, 30 mA

® Reichweite: max. 6000 m bei Verwendung eines 0,6 mm Kabels

e Max. erlaubte Kabeldampfung: 35 dB (120kHz)

UpO Schnittstelle

® Electronic Manufacturing Industry Association of Germany, Information & Communica-
tion Technology Group (ZVEI Zentralverband Elektrotechnik, Fachverband Informations-
und Kommunikationstechnik (I+K Forum)). ZVEI Documentation DKZ-N; Interfaces and
signaling protocols for ISDN telecommunication installations. (only available in German
under title: ZVEI Dokumentation DKZ-N; Schnittstellen und Signalisierungsprotokolle fiir
Telekommunikationsanlage im ISDN), Mai 1989. Volume IV: DKZ-N part 1.2, DKZ-N2
part 2.2.

o Die Ubertragung lber diese Schnittstelle erfolgt im Halbduplex-Betrieb.

® Speisung: 40 V, 50 mA bei Einsatz des DC4-Moduls
0V ohne DC4-Modul

® Reichweite: ca. 2 bis 4 km

Analoge Schnittstelle

e Automatische Erkennung zwischen IWV und MFV (ETSI Standards ETSI ES 201 235-
1,2V1.1.1)

® Reichweite bis zu 10.000 m (je nach Kabeltyp)

® Hohe Klingelspannung mit bis zu 5 US REN (Ringer Equivalent Number) gemai AT&T /
125 V Peak Klingel-Spannung und Ubertemperatur-Schutz

e Anpassung der Leitungsimpedanz fiir 15 Lander (Osterreich, Deutschland, USA, ...)

e Caller ID nach Bellcore/Telcordia GR-30-CORE Bell202 FSK CID Coding und ETSI 300-
659-1/2/3 V1.3.1 V.23 FSK Coding zur Ubertragung von CID.

® Gebuhrenimpuls ist 12/16 kHz konfigurierbar.

e Modem-Standards bis V.90

® Fax-Standards bis V.34

® Fax/Modem/Spracherkennung (Fax/Modem Weiche)

GSM-Schnittstelle
(nur einsetzbar mit CCU3 und MCU)

® GSM-Klasse Small MS

® Dualband EGSM900 und GSM 1800 (GSM-Phase 2+)
® Klasse 4 (2W) fur EGSM900

® Klasse 1 (1W) fur GSM1800

e Half Rate (ETS 06.20), Full Rate (ETS 06.10)

® Erweiterte Full Rate (ETS 06.50/ 06.60 / 06.80)

® Ausgangsleistung: 900 MHz = 2 Watt

® Ausgangsleistung: 1800 MHz = 1 Watt

® Sprach-Codec
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Elektrische Daten

S5+ S6+/ S7 S20 / S20+/ S21

IP-Schnittstelle

e SIP 2.0 > RFC3261
ITU V.110 > Datenschnittstelle zwischen ISDN, IP und GSM (GSM nur bei CCU-3)
® TLS und sRTP (bei CCU6 inkl. SFP mit LWL oder Kupfer)

Taktgenauigkeit CCU3

® Worst Case: +/- 50ppm
e Temp. Drift: +/- 25 ppm bei -20°C bis +70°C
e Pull Range:+/- 100 ppm

® Taktgenauigkeit mit RMCS Option:
- Gemessen uber einen langeren Zeitraum (2 Tage): +/- 0.5 ppm (5 * 10-7)
- Worst Case Betrachtung und garantiert: +/- 5 ppm (5 * 10-6)

Taktgenauigkeit CCU4/ CCU6

e Worst Case: +/- 2ppm bei 0°C bis +40°C
e Pull Range: +/- 100 ppm

e Taktgenauigkeit mit RMCS Option:
-Gemessen Uber einen langeren Zeitraum (2 Tage): +/- 0.5 ppm (5 * 10-7)
-Worst Case Betrachtung und garantiert: +/- 5 ppm (5 * 10-6)

Encryption (nur SIP Gateway)

® SRTP geméal? RFC3711 und RFC4711 (AES-CM-128 /| HMAC-SHA1-32)

® TLS Version 1.0 gemafl RFC2246 und RFC3268
Key Agreement: RSA und Diffie Hellmann
Cipher Suite: AES, DES und 3DES
Zertifikat: X509v3
Hash Funktionen : SHA und MD5

Codec- und Sprachkompression

® G.711 inkl. Annex | (BFI) und Annex Il (VAD/CNG)

® G.726 inkl. VAD/CNG, BFI Error Concealment und Payload Support RTP gemafn
"RFC 3551"

® (G.728, 16 kbit/s (nur bei CCU3)

e G.729 A/B, 8 kbit/s

® Fax Relay, T.38 Support V.21, V.27ter, V.29 and V.17 (nur bei CCU3)

® 10, 20 und 30 ms Voice Packet Size (alle Codecs, Senderichtung) konfigurierbar
e CCU3: Adaptiver / FesterJitter Buffer max. 200 msec

e CCU4/6: Adaptiver Jitter Buffer max. 180 msec, Fester Jittr Buffer max. 300 msec
e Jitter Buffer Inband Modem Support

® RTP/SRTP Protokoll Support gemaf RFC3550 und RFC3711

e Payload Byte Counter (H248.1 Annex E)

® X-CCD & Clear Mode fir Datenuibertragung

® Silence Compression

e Comfort Noise Generation

Analoge Signalisierung

® Der Near Line Echo Canceller (16 msec) ist kompatibel mit gultigen ITU-T G.165 und
G.168 Standards.

e Caller ID Sender (CIDS), V.23 und Bel202

® Caller ID Receiver (CIDR), V.23 und Bel202

® DTMF/AT Generator

e DTMF Receiver (DTMFR) ) gemaR ITU-T Q.23.
e Universal Tone Generator (UTG)

e Universal Tone Detector (UTD) gemaf ITU-T V.8
e Text Phone V.18 A Detector

® Call Progress Tone Detector (CPTD)

e Answering Tone Detector (ATD)

e Digital Identification Signal (DIS) V.21 Detector
e DTMF Event Support gemall RFC2833
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Umweltbedingungen S5+ S6+/ S7 S20/S20+/ S21
-20° C bis +90° C
Lagerung und Transport 0% bis 95% relative Feuchtigkeit (nicht kondensierend)
) +10° C bis +40° C
Betrieb 0% bis 95% relative Feuchtigkeit (nicht kondensierend)
Warm?apgabe (bel.Elnsatz nicht redun- 115 kJ / 32 Wh
danz-fahiger Netzteile)
S6+: S20, S20+:
Nominal: 205 kJ / 57 Wh Nominal: 335 kJ/ 93 Wh
Max.: 837 kJ /233 Wh Max.: 2360 kJ / 656 Wh
Warmeabgabe (bei Einsatz redundanz- S7: S21:

féhiger Netzteile)

Nominal (ein AC Netzteil):

3308 kJ /920Wh
Max. (zwei DC Netzteile):
4138 kJ / 1152 Wh

Nominal: (zwei AC Netzteile):
6616 kJ /1840 Wh

Max. (vier DC Netzteile):
8276 kJ / 2304 Wh
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2.7 Systemreihen in nicht modularer Bauweise und deren Auf-
baugrenzen

Handbuch N

Alle in das Tisch-/Wandgehause der S3 Baureihe untergebrachten NovaTec Systeme sind nicht modular aufge-
baut und bestehen grundsétzlich aus einer fest bestiickten Leiterplatte. Die Bestiickung ist abhangig von der
festgelegten Variante und wird von auf3en durch das Label auf der Riickseite (Bestellnummer) und das An-
schlussfeld auf der Frontseite erkennbar:

2.7.1 S3-Varianten

Die unten dargestellte Tabelle zeigt alle mdglichen Varianten und die Systemaufbaugrenzen in Abhdngigkeit von
der Bestlickung:

Bestell-Nr. | Artikel-Bezeichnung Einsatzgebiet
1F8000R NovaTec S3 (2x SO / 4x Codecs / RMCS) Access Media Gateway (SIP Gateway)*
Access Media Gateway (SIP Gateway) mit

1F8000RQ NovaTec S3 (2x SO / 4x Codecs / RMCS + HEQ) Prazisionsquarz**

NovaTec S3 (2x SO / 2x analog / 4x Codecs /

1F8020R Access Media Gateway (SIP Gateway)*

RMCS)
1F8020RQ NovaTec S3 (2x SO / 2x analog / 4x Codecs / Access Media Gateway (SIP Gateway) mit
RMCS + HEQ) Prazisionsquarz**

*Inkl. Synchronisationseinheit fiir RMCS

**Die Synchronisation der NovaTec Gateways in Verbindung mit RMCS, findet immer dynamisch und nur flr
die Dauer einer Datenverbindung statt. In den verbindungslosen Phasen auf der IP Seite oder wahrend der
Voice-Verbindungen findet keine Synchronisation statt. In diesen Phasen werden die NovaTec Gateways mit
deren internen Quarz synchronisiert und dieser Takt wird auch an dahinter geschalteten Anlagen und Systeme
weiter gegeben. Bei manchen Applikationen oder Schnittstellen mancher ISDN-TK-Anlagen bzw. ISDN-
Systemen wird auch in diesen Phasen einen Dauertakt auf der Schnittstelle zum Gateway benétigt, der ein Min-
destmaB an Genauigkeit bedarf. In diesen Fallen sollen S3 in der Variante 1FB000RQ bzw. 1F8020RQ und bei
den S5+ bis S21 immer die BCU Module ausgestattet mit der 1Hz Prazisionstaktquelle eingesetzt werden. Beim
Einsatz von CCU4 oder CCU6 in RMCS sind keine Besonderheiten zu beachten!

Achtung: Bei allen RMCS Varianten der S3 sind bei Nutzung der RMCS-Option maximal nur drei
B-Kanale nutzbar.
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2.7.2 Feature Liste S3 / Cisco VG-2BRI-R

Features

Breite x Tiefe x Hohe

Tisch- oder Wandgehduse:
211 x 155 x40 mm

Gewicht

1 bis 2 kg

Stromversorgung

90 bis 264 V~

S,m-Anschliisse

Nein

Max. Anzahl blockierungsfreier So-Anschliisse

2

Max. analoge Teilnehmeranschlussleitung (optional) gemas ITU-T G.712 und Q.552

2

Max. Anzahl Upo-Schnittstellen (optional)

2

Anzahl der Mediakonverter fiir VoIP

4

Transparentes Durchreichen von ISDN iiber IP

Ja

SIP (Session Initiation Protocol)
e RFC 3261 (UDP, TCP-IP support)
o Digest Authentication (RFC2617)
e Reliability of provisional responses (RFC3262)
o Offer/answer (RFC3264)
e STUN client and server (NAT traversal RFC3489)
o Firewall NAT routing (fixed tables)
¢ In-Band/Out-of-Band DTMF (RFC2833)
e Session timer (RFC4028)
o SIP Extensions for Caller Identity and Privacy
o SIP media inactivity Timer
e ITU-T T.38 fax
e E164 (RFC3824)
o DNS name resolution (RFC 1034, 1035)
e ENUM (RFC 3761)
e HTTP(S) Server for diagnostics, statistics and trace
o SIP Call Features
e Hold
o Call Transfer
e Music on Hold
o ISDN Calling Name
e Security
e SRTP fiir Sprache und Daten (RFC3711)
e sRTP Fallback zu RTP und RTP zu sRTP (konfigurierbar)
e X505v3 certificates can be loaded, created (RFC 5280)

Ja

SIP-Anbindung an Cisco Communication Manager ab Release 7.1.2 als Cisco End-Device und
an Cisco ISR fiir Daten- und Sprach Applikationen

Ja

Teilnehmer-individuelle Budgetzuordnung mit Sperrung des Teilnehmers sobald das Budget
aufgebraucht ist

Ja

E-Mail-Versand incl. CLIP-Information bei Nicht-Erreichbarkeit auf dem Mobil-, Festnetz- oder
IP-Telefon (direkter Riickruf oder Callback méglich)

Ja

Offer/Answer Modell mit Session Description Protocol (SDP)

Ja

Proxy-Verwendung (abgehender Ruf)

Ja

Fernkonfiguration iiber ISDN & IP

Ja

Hold und Off Hold und Rufweiterschaltung

Ja

Weiterleitung bei Besetzt, Nichterreichbarkeit und fester Rufumleitung

Ja

Paralleles und sequentielles Forking: Sammelanschluss ohne Warteschleife

Ja

Re-INVITE: Codec Wechsel, Halt, Makeln, Session Timer

Ja

Supported Header Field “Supported”

Ja

Rufnummern-Zuordnung

Ja
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Features

Eine einheitliche Rufnummer fiir Mobil-, Festnetz- und IP-Telefon

Ja

ISDN Cause Codes in den Gesprachsdaten

Ja

SIP Cause Codes in den Gesprachsdaten

Ja

T.38-Fax: Fax over IP nach ITU-T Empfehlung T.38 und Annex D

Ja

Codec- und Sprachkompression
e G.711 inkl. Annex I (BFI) und Annex II (VAD/CNG)
e G.726 inkl. VAD/CNG, BFI Error Concealment und Payload Support RTP gemaB "RFC 3551"
e G.728, 16 kbit/s
e G.729 A/B, 8 kbit/s
e Fax Relay, T.38 Support V.21, V.27ter, V.29 and V.17
¢ 30 ms Voice Packet Size (alle Codecs, Senderrichtung)
o Adaptiver / Fester Jitter Buffer max. 200 msec
o Jitter Buffer Inband Modem Support
e RTP/sRTP Protokoll Support gemaB RFC3550 und RFC3711
¢ Payload Byte Counter (H248.1 Annex E)
e X-CCD & Clear Mode fiir Dateniibertragung
e Silence Compression
o Comfort Noice Generation

Ja

Analoge Signalisierung:

e Der Near Line Echo Canceller (16 msec) ist kompatibel mit giiltigen ITU-T G.165 und G.168 Standards.
e Caller ID Sender (CIDS), V.23 und Bel202

e Caller ID Receiver (CIDR), V.23 und Bel202

e DTMF/AT Generator

e DTMF Receiver (DTMFR) ) gemaB ITU-T Q.23.

e Universal Tone Generator (UTG)

e Universal Tone Detector (UTD) gemaB ITU-T V.8
e Text Phone V.18 A Detector

e Call Progress Tone Detector (CPTD)

e Answering Tone Detector (ATD)

« Digital Identification Signal (DIS) V.21 Detector
e DTMF Event Support gemaB RFC2833

Ja

VLAN (Virtuelles LAN) gemaB 802.1Q

Ja

MDS5 Authentifizierung

Ja

NAT Zuordnungs-Tabellen

Ja

STUN Server/Client

Ja

HTTP Diagnose-Schnittstelle

Ja

User Accounting

Ja

Ferndiagnose

Ja

Lokale Zeit von ISDN

Ja

NTP: UTC Server Abfrage zur automatischen Zeiteinstellung

Ja

Sommer- / Winterzeit

Ja

Statische IP / Dynamische IP

Ja

Basic & Supplementary Call Set Up

Ja

Session Timer gemaB dem IETF Internet-Konzept: jetf sip session timer-04.txt

Ja

Unterstiitzung offentlicher und privater IP-Adressen fiir den Einsatz mit NAT-Firewalls

Ja

Konfigurierbare SIP und RTP Anschliisse

Ja

Verschliisselung (SRTP) AES 128 (Freischaltung durch NovaTec erforderlich)

Ja

Verschliisselung (TLS) (Freischaltung durch NovaTec erforderlich)
e TLS1.0 / SSL3.0 nach RFC2246
e RC2, RC4 DES und AES nach RFC3268
e X509v3 Zertifikate nach RFC3647
e RSA Schliisseltausch fiir asymmetrisches Kryptosystem

Ja
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Features
SNMP
e Zurzeit wird SNMP-V1 und SNMP-V2C ohne Traps unterstitzt. Ja
o Mit SNMP Mapper wird zusatzlich SNMP-V3 und V3-Traps unterstiitzt
Ethernet 802.3 (10 BASE-T & 100 BASE-TX) Ja
Ethernet Halb-Duplex Ja
Ethernet Voll-Duplex Ja

Synchronisation iiber RMCS

Nur 1F8000-R

RMCS-Server Funktionalitat

Nur 1F8000-R

*Nur S3 mit Synchronisationseinheit fiir RMCS

2.7.3 Technisches Datenblatt S3 / Cisco VG-2BRI-R

Mechanische Daten

Breite x Tiefe x Hohe

Tisch-/Wandgehaduse: 211 mm x 155 mm x 40 mm

Gewicht 1 bis 2 kg (je nach Ausbaustufe)
Befestigungsmethode Tischgehduse, alternativ Wandaufhangung
Ausbau Verschiedene Optionen

Elektrische Daten

Stromversorgung

Tischnetzteil: 90 bis 264 V~ ; 47 bis 63 Hz

Leistungsaufnahme

max. 1 A an 230 V~

Netzanschluss

Kaltgeratestecker (IEC 320)

Uberspannungsschutz

Interner Feinschutz

Verfiigbare Schnittstellen
(Ausbau abhangig)

o Seriell Giber USB

o 1 x Ethernet gemaB IEEE 802.3/802.3u
« ISDN S, EDSS1

o ISDN Upo, EDSS1%*

¢ Analog*

So-Schnittstelle

o GemaB CTR 3, TBR 3, ITAAB

e Speisung: extern mit USS (Speiseeinheit)

¢ Reichweite: max. 220 m (passiver Bus)
max. 900 m (erweiterter passiver Bus)
max. 1000 m (Punkt-zu-Punkt)

Analoge Schnittstelle*

o Automatische Erkennung zwischen IWV und MFV (ETSI Standards ETSI ES 201 235-1,2
V1.1.1)

¢ Reichweite bis zu 10.000 m (je nach Kabeltyp)

¢ Hohe Klingelspannung mit bis zu 5 US REN (Ringer Equivalent Number) gemaB AT&T /
125 V Peak Klingel-Spannung und Ubertemperatur-Schutz

o Anpassung der Leitungsimpedanz fiir 15 Lander (Osterreich, ..., Deutschland, ..., USA)

e Caller ID nach Bellcore/Telcordia GR-30-CORE Bell202 FSK CID Coding und ETSI 300-659-
1/2/3 V1.3.1 V.23 FSK Coding zur Ubertragung von CID.

e Gebiihrenimpuls ist 12/16 kHz konfigurierbar.

¢ Modem-Standards bis V.90

e Fax-Standards bis V.34

e Fax/Modem/Spracherkennung (Fax/Modem Weiche)

IP-Schnittstelle

e SIP 2.0 > RFC3261
e ITU V.110 - Datenschnittstelle zwischen ISDN, IP und GSM
e TLS und sRTP
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Elektrische Daten

Taktgenauigkeit

e Worst Case: +/- 30 ppm

e Temp. Drift: +/- 30 ppm bei -0°C bis +70°C

e Pull Range: +/- 100 ppm

Taktgenauigkeit mit RMCS Option:

e Gemessen Uiber einen langeren Zeitraum (2 Tage): +/- 0.5 ppm (5 * 10-7)
e Worst Case Betrachtung und garantiert: +/- 5 ppm (5 * 10-6)

Encryption

e SRTP gemaB RFC3711 und RFC4711 (AES-CM-128 / HMAC-SHA1-32)
e TLS Version 1.0 gemaB RFC2246 und RFC3268

Key Agreement: RSA und Diffie Hellmann

Cipher Suite: AES, DES und 3DES

Zertifikat: X509v3

Hash Funktionen: SHA und MD5

Codec- und Sprachkompression

e G.711 inkl. Annex I (BFI) und Annex II (VAD/CNG)

e G.726 inkl. VAD/CNG, BFI Error Concealment und Payload Support RTP gemaB "RFC
3551"

o G.728, 16 kbit/s

e G.729 A/B, 8 kbit/s

e Fax Relay, T.38 Support V.21, V.27ter, V.29 and V.17

¢ 10, 20 und 30 ms Voice Packet Size (alle Codecs, Senderichtung) konfigurierbar

o Adaptiver/Fester Jitter Buffer max. 200 msec

o Jitter Buffer Inband Modem Support

e RTP/SRTP Protokoll Support gemaB RFC3550 und RFC3711

o Payload Byte Counter (H248.1 Annex E)

e X-CCD & Clear Mode fiir Datentibertragung

e Silence Compression

o Comfort Noice Generation

Analoge Signalisierung:

e Der Near Line Echo Canceller (16 msec) ist kompatibel mit gliltigen ITU-T G.165 und
G.168 Standards.

e Caller ID Sender (CIDS), V.23 und Bel202

e Caller ID Receiver (CIDR), V.23 und Bel202

o DTMF/AT Generator

e DTMF Receiver (DTMFR) gemaB ITU-T Q.23.

¢ Universal Tone Generator (UTG)

o Universal Tone Detector (UTD) gemaB ITU-T V.8

o Text Phone V.18 A Detector

o Call Progress Tone Detector (CPTD)

¢ Answering Tone Detector (ATD)

« Digital Identification Signal (DIS) V.21 Detector

o DTMF Event Support gema3 RFC2833

Umwelt-Bedingungen

Lagerung und Transport

-20° C bis +90° C
0% bis 95% relative Feuchtigkeit (nicht kondensierend)

+5° C bis +40° C

Betrieb 0% bis 95% relative Feuchtigkeit (nicht kondensierend)
Max./Min. Temperatur 0 bis 40° C
Warmeabgabe 30]

*nicht verfiigbar bei TransNova® S3 (Cisco VG2-BRI-R)
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2.8 Konzeption und Anwendungen

Alle NovaTec Systeme sind auf Basis eines eigens entwickelten Multitasking Betriebssystems mit der Bezeich-
nung ,MOS" auf Embedded Anwendungen und Plattformen optimiert worden.

Dabei ist und wird stets angestrebt, alle Hardwarekomponenten unterschiedlicher GréBen mit derselben Firm-
ware, demselben Betriebssystem und denselben Maintenance-Tools oder demselben Element-Manager zu be-
dienen.

Durch die Konzeption mit modularem Aufbau und die Technik der Soft- und Hardware sind unterschiedliche
Anwendungen im Bereich Kommunikationstechnik méglich. Bei den NovaTec Systemen handelt es sich nicht um
Systeme mit verteilten Ressourcen, sondern jedes Gerat besitzt alle notwendigen Ressourcen stets on board
und diese sind einsetzbar als:

e  Access Media Gateway in VoIP Netzwerken
e GSM Gateway

e ISDN Multiplexer

e  ISDN-Verlangerung via IP

e  PROXY Server

e  Takt-Server

e  Terminal Adapter

e  SBC (Session Border Controller)

2.8.1 NovaTec Systeme als IP Access Media Gateway

Als IP Access Media Gateway werden die Systeme nach entsprechender Konfiguration in der dafiir vorgesehe-
nen Stelle eingesetzt. Hierzu gehdren z. B. in Enterprise VoIP Netzwerken alle Netziibergange zu ISDN, GSM
oder analogen Schnittstellen.

Alle mdgliche Optionen und vorhanden Leistungsmerkmale sind in den technischen Datenblattern der jeweiligen
Systemgruppen angegeben.

Ein Beispiel-Anschlussschema in einem IP Netz ist im folgenden Bild mit einer S6 und einer S3 dargestellt:
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Abbildung 22: Beispiel Anschlussschema IP Gateways

2.9 Anschlusstechnik

2.9.1 Patchpanel und Belegung

Beispiel: Patchpanel (Artikel-Nummer 2F4068) mit 6x So-Kabel, gedreht (Artikel-Nummer 1FO009N) fiir den
Einsatz mit RMCS Server oder NLP Unit-1 mit CCU3 (Bei CCU4/ CCU6 und CAU2 sind alle Leitungsschnittstellen

Uiber RJ45 Buchsen an der Blende abgreifbar).

Abbildung 1 zeigt ein vollbesttlicktes Patchpanel. Je nach Anwendung und Kundenwunsch, kénnen die Patchpa-
nel vormontiert oder als Einzelteile geliefert werden.

Wie eine Bestiickung des Patchpanels (Abbildung 23) durchgefiihrt wird, zeigen die nachsten Schritte.
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Abbildung 23: Vollbestiicktes Patchpanel

Stecken Sie die R145 Doppelbuchse in die Offnung des Patchpanels in einem leichten Winkel nach unten. Der
Einrastriegel sollte nach oben zeigen (Schritt 1).

Schritt 1

Driicken Sie die RJ45 Doppelbuchse nach oben, bis der Riegel im Patchpanel einrastet (Schritt 2). Es sollte ein
leichtes Klickgerausch zu horen sein, wenn der Riegel einrastet.

Schritt 2
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Nach der Installation der R1J45 Doppelbuchsen stecken Sie von hinten die RJ45 Stecker in die Doppelbuchsen (in
der Reihenfolge 1 — 4) wie in Schritt 3 und Schritt 4 dargestellt.

Markierung 1 1. Interface einer Aufsteckkarte (S2M, S04, Uko, SUP4, AA4) oder ULU
Markierung 2 2. Interface einer Aufsteckkarte (S2M, S04, Uko, SUP4, AA4) oder ULU
Markierung 3 3. Interface einer Aufsteckkarte (S2M, S04, Uko, SUP4, AA4) oder ULU
Markierung 4 4. Interface einer Aufsteckkarte (S2M, S04, Uko, SUP4, AA4) oder ULU

Schritt 3

Schritt 4

Um die Kabelhalterung an dem Patchpanel zu befestigen (Schritt 5), richten Sie die Halterung an einer Seite des
Patchpanels aus und stecken Sie diese in die Nut (1). Driicken Sie dann die Kabelhalterung nach unten (2). Auf
der anderen Seite des Patchpanels wird mit der Kabelhalterung genauso verfahren.

S—E———

Schritt 5
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Zur Befestigung der Kabel an der Kabelfiihrung verwenden Sie bitte die mitgelieferten Kabelbinder, wie in
Schritt 6 gezeigt. Um Beschadigungen am Kabel zu vermeiden, ziehen Sie die Kabelbinder nicht zu fest an.

Schritt 6

Die entsprechenden Belegungen der verschiedenen Schnittstellen an der Vorderseite des Patchpanels sind der
folgenden Tabelle zu entnehmen:

Die acht Pinne der Buchsen sind 1:1 durchgeschaltet.

Schnittstelle Kabeltyp Belegung mit Pin-Nummer
Analog 1F0009 a:4,b:5

Uko/U,0 1F0009 a:4,b:5

So NT-Mode 1F0009 Ta, Th: 4,5 und Ra, Rb: 3,6
Sq TE-Mode 1FO009N Ta, Tb: 3,6 und Ra, Rb: 4,5
S2M Kabel NT-Mode 1F0008 Ta, Tb: 1,2 und Ra, Rb: 4,5
S2M Kabel TE-Mode 1FO008N Ta, Tb: 4,5 und Ra, Rb: 1,2

Die Gegenseite wird auf die Steckleiste der CCU, CAU oder ULU gesteckt. Beim Stecken des Kabels auf die
Steckleiste ist auf die korrekte Richtung zu achten: Kabel nach links bei S5+, S6 und S6+ (Abbildung 24) und
nach oben bei S20 und S20+ (Abbildung 25). Des Weiteren missen die rechten bzw. unteren Stecker versetzt
positioniert werden (bei S5+, S6 und S6+ rechte bzw. bei S20 und S20+ untere Stecker). Der zweite Stecker
wird biindig zum ersten Stecker aufgesteckt.
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Abbildung 25: Steckleiste mit 1 S0-Kabel bei CCU3
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3 Tools und Applikationen

In diesem Kapitel werden alle vorhandenen Software-Tools, die zur Maintenance, Konfiguration und Uberwa-
chung der NovaTec Gateways eingesetzt werden kénnen, beschrieben. Die Abhdngigkeiten von Betriebssyste-
men sowie Leistungsgrenzen werden in diesem Kapitel dargestellt.

3.1 NovaTec Maintenance Package (NMP)

Das Maintenance Package von NovaTec beinhaltet drei Software Pakete. Die Installationsdateien und die dazu-
gehdrigen Hinweise und Release-Notes sind zu finden unter:

Das System der Release-Bezeichnungen ist wie folgt:

X: Steht flir Major Changes. Wird bei grundsatzlichen und groBeren Funktionserweiterungen vergeben, z. B. bei
neuen Hardwarekomponenten wie z. B. CPU etc.

V: Steht fiir mittlere Changes. Wird bei gréBeren, aber reinen Software Funktionserweiterungen neu vergeben.

Y: Steht fiir kleinere Changes. Wird bei kleineren und reinen Software Funktionserweiterungen, wie z. B. Ober-
flachenanpassungen neu vergeben.

Z: Steht fiir Bug-Fixing und wird nur bei reinen Fehlerbehebungen neu vergeben.

BESTANDTEILE DES NMP PAKETES

[ File View Configuration data Encryption Extras Licensing Print Help

NovaTec - System |

NT-Konf: Dieses Tool ist eine
Windows Applikation und wird
zur ,,offline" Konfiguration der
NovaTec Systeme verwendet.

(23 SMS / VSMSC - Email

Unter anderem fiihrt NT-Konf (3 SIM Server settings

E| CSD general options

eine Plausibilitatskontrolle der Newahoes

erstellten Konfiguration und
die manuelle Ablage oder
Ubertragung der erstellten
Konfiguration an die NovaTec
Gateways durch. Die fiir NT-
Konf frei gegebenen Betriebs-
systeme sind immer in den
dazugehdrigen Release Notes
festgehalten. — o
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TI-C: Trace Info Client wird
fiir Trouble Shooting, remote
Firmware Update sowie remote
Zustandsanalyse der NovaTec
Gateways benutzt. Dieses Tool
ist eine Windows Applikation.

CLI: Command Line Interface
basiert auf dem TI-C und er-
weitert diesen um einen CLI-
Zugriff auf das Zielsystem. Die
CLI Kommandos erméglichen
u. a. eine Steuerung der Ruf-
umleitung im Zielsystem. CLI
ist ab Version 6.8.0.3 des TI-C
verfligbar. Die Kommandos
werden ab Firmware Version
00.07.04.00 in den Gateways
ausgefihrt.

Mehr Details hierzu sind zu
finden unter:

About | Connection | Files

Device | Diagnosis I System State I System resources I System Secuﬁt)'l

& CLI Command Line Interface ..

https://www.novatec.de/download/#1517645738542-5af137b7-0708

r Customer data
Name: NovaTec
Corfiguration: NovaTec S6-2
Street Technologiepark
Postcode 33100
Town Paderbom
Courtry MRW
— Target Info
Phone m ool 21188
Name Backplane 1D 000012125E94
Ext Help
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Call-Server ist ein Tool zur [ i &= we wwas
Echtzeit-Verfolgung der :
Verbindungszustande in den
NovaTec Gateways. Dieses
Tool ist eine Windows Appli- | — - T e =
kation. ) 511 0000001 & 0000 o 2 1

[ Direction | Partnes | Call formarding | Caltype | Line Durstion Charge | Alss [info

3.2 NovaTec Administration & Management Element Server
(NAMES)

3.2.1 Ubersicht

NAMES stellt einen webbasierten Dienst zur Verwaltung, Provisionierung, Maintenance und Uberwachung von
NovaTec-Gateways Uber ein IP-Netz zur Verfiigung. Mit NAMES kdnnen zeit- oder eventgesteuert Maintenance
Tasks wie die Ubertragung von Firmware oder Konfigurationen an die Geréte, das Auslesen von Rufdaten oder
Traces oder das Ausstellen von TLS-Zertifikaten ausgefiihrt werden. AuBerdem wandelt NAMES die proprietaren
»Call Home Events" der Gerate in SNMP-Traps um.
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Abbildung 26: Ubersichtsabbildung NAMES

Die per HTTP/S erreichbare Weboberflache von NAMES erlaubt es mehreren Benutzern gleichzeitig je nach ein-
gestellten Berechtigungen , Targets" (die Bezeichnung fiir ein von NAMES verwaltetes Gateway) einzupflegen,
Jobs einzugeben oder zu andern oder Daten abzurufen. Der Dienst lauft dabei auf einem Serversystem und
kann bequem ohne zusétzliche Installation von Software mit einem Webbrowser von den PCs der Anwender
verwendet werden. Durch die Einbindung in das Windows-Betriebssystem als Dienst wird NAMES beim System-
start automatisch hochgefahren und bedarf nach der Ersteinrichtung keiner weiteren Eingriffe auf dem Server-
System.

Die von NAMES verwalteten Daten werden in einer Datenbank abgelegt; unterstiitzt werden Oracle DB 11g
sowie MySQL/MariaDB als externe Datenbank oder eine eingebettete Datenbank mit H2. Dadurch kann je nach
Bedarf der volle Funktionsumfang eines SQL-Servers (Backupsystem, Replikation etc.) oder der Komfort der
standardmaBig vorkonfigurierten internen Datenbank (mit regelmaBigen automatischen Backups im Dateisys-
tem) genutzt werden.

NAMES ist kompatibel mit Firmware ab Version 00.08.02.04 — bei Verwendung élterer Firmware ist der Funkti-
onsumfang eingeschrankt, und der Einsatz von Blockchiffren ist nicht mdglich — sowie mit NMP Version 7.3.x.
Zum Empfang der SNMP-Traps kann jeder standardkonforme SNMP-Trap-Receiver verwendet werden. Bei Ver-
wendung von TLS-Verschliisselung ist TI-CA ab Version 1.6.0.2 zu verwenden; frihere Versionen erzeugen
Zertifikate, die mit dem NAMES-TLS-Stack nicht kompatibel sind.
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3.2.2 Features

3.2.2.1 Multiuser-Web-Oberflache

Die Bedienung von NAMES erfolgt tiber eine Web-Oberfldche, die ohne zusatzliche Software-Installation per
Browser vom PC des Anwenders aus verwendet werden kann. Dabei muss sich jeder Benutzer zunachst einlog-
gen und erhalt dann jeweils nur Zugriff auf die Funktionen, fiir die ihm die Berechtigung erteilt worden ist. Es
konnen jeweils bis zu 30 Benutzer (je nach Bedarf auch niedriger konfigurierbar) eingeloggt sein und NAMES
parallel benutzen.

Es ist eine vollstédndige Benutzerverwaltung integriert, die Benutzer, Benutzergruppen und Rollen kennt. Dabei
sind Rollen frei konfigurierbare Mengen von Berechtigungen, die dann einem Benutzer oder einer Gruppe zuge-
wiesen werden kdnnen.

3.2.2.2 Target Verwaltung

Eines der wesentlichen Konzepte in NAMES ist das ,Target". Ein Target ist ein von NAMES verwaltetes Gateway.
Ist ein Gateway durch manuelle Eingabe oder automatisch durch Callhomes (automatisches Anlegen von Tar-
gets kann aus Sicherheitsgriinden deaktiviert werden) erfasst worden, so kénnen fiir dieses Gateway Konfigura-
tionen hinterlegt werden, Logs, Traces und Rufdaten abgerufen, sowie Jobs ausgefiihrt werden.

Targets kénnen auBerdem zu Target Gruppen zusammengefasst werden, um das Abrufen von Rufdaten oder
Anlegen von Jobs fiir mehrere Targets zu vereinfachen.

3.2.2.3 Jobs

Ein NAMES-Jaob ist eine auf einem oder mehreren Targets auszufiihrende Aktion. Folgende Jobs sind aktuell mit
NAMES mdoglich:

¢ Firmware-Update: ein vorher in NAMES hinterlegtes Firmware-Image wird auf ein Gateway geladen.

¢ Konfigurations-Upload: eine mit NTConf (aus dem NMP) erstellte und in NAMES hinterlegte Konfigu-
ration wird auf ein Gateway geladen.

e System-Reset: ein Gateway wird neu gestartet.

¢ Log-Download: das Logbuch eines Gateways wird abgerufen und die Logs in der NAMES-Datenbank
gespeichert. Die heruntergeladenen Logs kénnen spdter durch Angabe des Zeitraums aus der Target
Verwaltung abgerufen und im TI-Client (aus dem NMP) angezeigt werden.

e Trace-Download: auf einem Gateway vorhandene Trace-Files werden heruntergeladen und in der
NAMES-Datenbank gespeichert. Die heruntergeladenen Traces kdnnen spater durch Wahl eines be-
stimmten Traces aus der Target Verwaltung abgerufen und im TI-Client (aus dem NMP) angezeigt wer-
den.

e CDR-Download: die Call Detail Records (CDRs) eines Gateways werden heruntergeladen und in der
NAMES-Datenbank gespeichert. Die heruntergeladenen Daten kdnnen spater fiir ein einzelnes Target
oder eine Target Gruppe durch Angabe des Zeitraums abgerufen und im Call Server (aus dem NMP)
angezeigt werden.

e Zeitsynchronisation: die Uhrzeit eines Gateways wird auf die aktuelle Zeit des Host-Betriebssystems
gesetzt.

e TLS-Zertifizierung: ein fiir TLS konfiguriertes, aber noch nicht mit eigenen Zertifikaten ausgestattetes
Gateway wird durch den in NAMES integrierten CA signiert und neu gestartet.
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Alle Jobs kdnnen sowohl zeitgesteuert als auch eventgesteuert (in Reaktion auf ein CallHome-Event) durchge-
fihrt werden. Bis auf den Konfigurations-Upload kénnen auBerdem alle Jobs auch fiir Target Gruppen angelegt
werden, wodurch die Aktion fiir alle in der Gruppe enthaltenen Gateways durchgefihrt wird.

3.2.2.4 Uberwachung

Bei entsprechender Konfiguration der Gateways empfangt und verarbeitet NAMES die Callhome-Meldungen der
Gateways, die bei bestimmten Events versendet werden. Als Reaktion auf bestimmte Events kdnnen Jobs aus-
geflihrt werden — zum Beispiel kann als Reaktion auf die Meldung, dass das Logbuch des Gateways voll ist, der
Inhalt abgerufen werden. Im Ubrigen leitet NAMES die Meldungen iiber SNMP-Traps an den konfigurierten
SNMP-Trap-Receiver weiter.

Wenn die Gateways so konfiguriert sind, dass sie regelmaBige , Time Event"-Callhomes senden, dann sendet
NAMES auch einen sogenannten ,Link Down-Trap" fiir Gateways, die eine konfigurierbare Zahl von Meldungen
«verpasst" haben. Sobald sich das Gateway wieder meldet wird dann der entsprechende , Link Up-Trap" gesen-
det.

3.2.3 Voraussetzungen
Fir den Betrieb von NAMES wird folgende Umgebung benétigt:

e Mindestens 256MB freier Arbeitsspeicher, bei mehr als 20 verwalteten Gateways sollte der Arbeitsspei-
cher entsprechend skaliert werden

e Mindestens zwei (virtuelle) Cores

e Microsoft Windows Server 2008 R2 Standard Edition, SP1, deutsch oder englisch

e Oracle Java SE 1.7 Update 51 oder hoher

e JCE Unlimited Strength Policies fiir Java 1.7

e Bei Betrieb mit einer externen Datenbank: Oracle DB 11g oder MySQL 5.6.x

e Optional: SNMP-Trap-Receiver,

e Internet Explorer 9/10/11

e Bei Betrieb in einer virtuellen Maschine: VMWare ESXi 5.1

Andere kompatible Software kann funktionieren, wird aber von NovaTec nicht unterstitzt.
In Verbindung mit NAMES sind folgende NovaTec-Produkte zur Verwendung geeignet:

e Firmware Version 00.08.02.04 oder héher (altere Versionen mit Einschrankungen)
e NMP 7.3.x oder héher
e TI-CA 1.6.0.2 oder héher

Es wird empfohlen, bei Verwendung von NAMES die mit NTConf erstellten Konfigurationen nicht direkt auf die
Gateways zu Ubertragen, sondern zunachst in NAMES zu hinterlegen und dann auf das Gerat zu Uibertragen.
Dadurch lasst sich NAMES als zentrales Konfigurationsrepository verwenden. Es sollte beachtet werden, dass bei
Ubertragung von Konfigurationen durch NAMES anders als durch NTConf keine herunterladbare Kopie der Ori-
ginalkonfiguration auf dem System hinterlegt wird!

NAMES verwendet fiir alle Operationen die Systemzeit des Hostbetriebssystems. Es wird daher empfohlen, NTP
oder andere Methoden zur Zeitsynchronisierung zu verwenden, um unerwartetes Verhalten oder Stérungen zu
vermeiden.
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3.2.4 Performance

NAMES eignet sich bei entsprechender Ausstattung mit Arbeitsspeicher, CPU-Ressourcen und Netzwerk-
Bandbreite zur Verwaltung groBer Installationen (>1000 Gateways) mit einer einzigen Instanz. Durch die kon-
sequente Verwendung asynchroner Techniken im Multithreading kann NAMES auch bei sehr hoher Last weiter-
arbeiten und erholt sich nachdem die Lastspitze vorbei ist.

Die erzielte Performance hangt in erster Linie vom verfiigbaren Arbeitsspeicher und der Zahl der CPU-Kerne ab,
da so aggressives Caching und Multithreading zum Tragen kommen kénnen. Auch die Netzwerkanbindung kann
je nach Last ein Nadel6hr bilden, wenn groBe Mengen an Daten zwischen NAMES und Gateways (ibertragen
werden miissen (zum Beispiel bei einem Firmware-Update Uber die gesamte Installationsbasis). Hohe Round-
Trip-Times oder Packet Loss zwischen NAMES und Gateway kdnnen zu erheblichen Performance-EinbuBen fiih-
ren und sollten nach Méglichkeit vermieden werden.

Um NAMES an die Anforderungen und Gegebenheiten des Kunden anzupassen, existieren einige Tuning-
Parameter:

o die verwendete Arbeitsspeichermenge,

¢ die maximale Zahl eingeloggter Benutzer,

e die maximale Zahl gleichzeitig auszufiihrender Jobs,
e die Frequenz der Time-Events (Firmware-Parameter).

Grundsatzlich ist auch darauf zu achten, dass der Einsatz von Verschliisselung mit TLS stets eine Performance-
einbuBe bedeutet, da zusatzliche Berechnungen und Netzverkehr erzeugt werden. Auch die Performance der
Gateways spielt eine Rolle, da bei neuerer Hardware die Jobs (insbesondere bei Verwendung von TLS) deutlich
schneller erledigt werden.

3.2.5 Designerwagungen

3.2.5.1 Netzwerkverbindungen

Um eine korrekte Funktion von NAMES sicherzustellen, miissen alle daflir nétigen Netzwerkverbindungen kor-
rekt hergestellt werden kénnen. Damit Firewalls und Routen richtig konfiguriert werden kdnnen, folgt eine Be-
schreibung der Ubertragungswege zwischen:

e NAMES und Gateways,

e NAMES und einer externen Datenbank,

e NAMES und einem externen SNMP-Trap-Receiver,
e Client-PCs (Browser) und NAMES.

3.2.5.1.1 Verbindungen zwischen NAMES und Gateways

NAMES kommuniziert mit den Gateways sowohl als Initiator als auch als Rezipient von Verbindungen. In Rich-
tung von NAMES zum Client werden Verbindungen zur Durchfiihrung von Jobs aufgebaut, in Gegenrichtung bei
CallHomes.

Der aktive Zugriff auf die Gateways (NAMES als Client) findet auf den in NAMES fiir das jeweilige Target hinter-
legten Port per TCP mit einem proprietaren binaren Protokoll, optional mit TLS gesichert, statt. Der Default-Port
ist 800.
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Die CallHome-Verbindungen (NAMES als Server) werden an dem in der Gateway Konfiguration konfigurierten
Port aufgebaut, ebenfalls mit TCP und optionalem TLS.

3.2.5.1.2 Verbindungen zwischen NAMES und externer Datenbank

Wird eine externe Datenbank verwendet, so baut NAMES beim Start eine Verbindung zu dieser Datenbank auf.
Wird die Verbindung unterbrochen und kann nicht kurzfristig wiederhergestellt werden, so beendet sich NAMES
nach Senden eines SNMP-Traps selbst, da es seine Tatigkeit nicht fortsetzen kann und eingehende CallHomes,
die einen Job auslésen sollten, nicht mehr bearbeitet werden kénnen.

Zielport und Protokoll der Verbindung richten sich nach der verwendeten externen Datenbank und miissen bei
der Erstkonfiguration von NAMES eingegeben werden.

3.2.5.1.3 Verbindungen zwischen NAMES und externem SNMP-Trap-Receiver

NAMES sendet SNMP-Traps als UDP-Pakete an den Port 162 des konfigurierten Empfangers.

3.2.5.1.4 Verbindungen zwischen Client-PCs und NAMES

Die Client-PCs greifen mit einem Webbrowser auf die NAMES-Weboberfldche zu. Dies kann ungesichert (iiber
HTTP) oder gesichert (liber HTTPS) geschehen. Der Port ist konfigurierbar, standardmaBig werden aber die
~well known" Ports genutzt: Port 80 fir HTTP, Port 443 fiir HTTPS.

3.2.5.2 Redundanz mit manuellem Failover

Da alle Daten in einer SQL-Datenbank gehalten werden, kann bei Verwendung einer externen Datenbank eine
zweite Instanz fir Redundanz bei Ausféllen vorgehalten werden. Hierbei kann entweder lediglich eine zweite
NAMES-Instanz installiert werden, die auf dieselbe Datenbank zugreift, oder auch ein zweiter Datenbankserver,
der durch Datenreplikation aktuell gehalten wird. Fallt die erste NAMES-Instanz oder der erste Datenbankserver
aus, so kann die zweite NAMES-Instanz gestartet werden und tbernimmt die Bearbeitung der Jobs sowie bei
entsprechender Konfiguration der Gateways (siehe auch 3.2.5.3 unten) die Bearbeitung der CallHomes.

—
Sy
- @ - -
4" -

Datenbank

NAMES 1 NAMES 2

Abbildung 27: Redundanz ohne Replikation — NAMES 2 ist inaktiv

Bei Einsatz einer Lésung mit einem Datenbankserver liegt noch immer ein ,Single Point of Failure™ in der einzel-
nen Datenbank. Dem kann durch Einsatz von Datenbankreplikation mit den Tools der verwendeten externen
Datenbank abgeholfen werden. Hierbei werden aus der Master-Datenbank, verwendet von der aktiven NAMES-
Instanz, regelm&Big Anderungen in eine Datenbankreplik dupliziert. Die zweite NAMES-Instanz ist konfiguriert,
auf die Replik zuzugreifen, aber wie im Beispiel ohne Replikation inaktiv.
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Master-Datenbank

NAMES 1 NAMES 2

Fallt die erste NAMES-Instanz und die Master-Datenbank aus (zum Beispiel wegen Stromausfalls oder Feuers in
einem Datacenter), so kann je nach Datenbankprodukt die Replik durch manuelle Intervention oder automa-
tisch zum neuen Master gemacht werden. Danach kann die zweite NAMES-Instanz gestartet werden.

Master-Datenbank Neuer Master

NAMES 1 NAMES 2

Es muss beachtet werden, dass NAMES nicht auf den parallelen Betrieb mehrerer Instanzen ausgelegt ist und
dieser daher zur mehrfachen Ausfiihrung von Jobs, Datenkorruption oder anderen Fehlern fiihren kann. Auf
dem zweiten NAMES-Server sollte daher der automatische Start von NAMES auf einen manuellen Start umge-
stellt werden.

—iDix
Fie Acton View Help |
Al ERENEN -] ST |
e e -
3 Roles o -
3 Diagnostics - More Actions 3
o B Cooratn proves llprysl
Task Scheduler G al WAHES -
. eneral
9 Windows Firewall with Adve | Start the service | B [ | | al More Actions 3
©; Services ledt
&5 WMI Control Description: Sz R atic
& Local Users and Groups NowaTec Administral  Display name: NAMES al
4 storage Elements Server N
Deserption: MovaTec Adminisiration and Management Elements ~ | .
erver ;I 3
al
Path to exscutable al
Ci\NovaTec\NAMES\NAMES exe al
al
Statuptype:  [Automatic = |
[Automatic (Delayed Start) al
Help me corfigure {4 tomaic e
) Disabled al
Service status: "
sat | s | e | Reww ||
al
You can specify the start parameters that apply when you start the service atic
from here atic
al
Start parameters: |
al
atic
ledt
ok | Cancal Lpply al
atic
C Print Spooler Loads fles ... Started  Automatic
' Problem Reports an... This servic. Manual
C:Protected Storage  Providespr... Manual
' Remote Access Aut... Createsa. Manual v
| | 3
N 21\ Extended / Standard /.

I [
o[ % e ] EETEE=

Abbildung 28: Wechsel des Starttyps von NAMES auf Manuell
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3.2.5.3 CallHome-Events

3.2.5.3.1 Dynamische Events

Ein Gateway meldet sich immer dann bei NAMES, wenn bestimmte Events auftreten und in der Konfiguration
eingestellt ist, dass und wo es sich melden soll (CallHome-Event). Wenn zum Beispiel an einem installierten
Gateway Probleme mit der Verkabelung bestehen und die CallHome-Events ,Layer 1 active" und ,Layer 1 inacti-
ve" konfiguriert sind, so wird es sich bei entsprechendem Verhalten der Schicht 1 mit einem der Events bei
NAMES melden. Hierdurch entsteht bei NAMES eine gewisse Last, da das CallHome-Event angenommen und
verarbeitet und gegebenenfalls ein SNMP-Trap versendet werden muss. Die tatsachliche Last ist vor allem da-
von abhdngig, ob das CallHome TLS-verschliisselt ist — dann muss ein Handshake durchgefiihrt werden — oder
nicht, aber in jedem Fall relativ gering.

Hoher ist die Last, wenn ein CallHome-Event auftritt, fiir das ein Job eingerichtet wurde. So kann zum Beispiel
als Reaktion auf ein ,Log full*-Event ein Job zum Herunterladen des Logs erzeugt werden, der dann abgearbei-
tet werden muss.

Grundsatzlich sollten CallHome-Events, die nicht ausgewertet werden, auch nicht konfiguriert werden.

3.2.5.3.2 Time-Events

Neben den dynamisch auftretenden Ereignissen gibt es auch noch das , Time-Event®, das in einem konfigurier-
baren regelméBigen Zeitintervall auftritt und sich daher zur Uberwachung des Gateways eignet. Das CallHome
Ubertragt das konfigurierte Zeitintervall an NAMES, welches also nach Empfang eines Time-Events weif3, wann
unter normalen Umstanden mit dem nachsten zu rechnen ist. Wenn eine konfigurierbare Zahl von Meldungen
ausbleibt, versendet NAMES einen SNMP-Trap ,Link down". Empfangt NAMES spater wieder ein Time-Event von
diesem Gateway, so versendet es einen entsprechenden SNMP-Trap ,Link up".

Da der Time-Event regelmaBig und standig von allen angeschlossenen Geraten gesendet wird, wenn es konfigu-
riert ist, bildet es flir NAMES eine gewisse Grundlast. Daher ist auch die Frequenz des Time-Events bei groBen
Zahlen von angeschlossenen Gateways eine wesentliche Stellschraube fiir das Tuning. Dadurch, dass NAMES
die eingestellte Frequenz mit jedem Time-Event mitgeteilt bekommt, kénnen auf unterschiedlichen Gateways
unterschiedliche Frequenzen eingestellt werden, um unterschiedliche Uberwachungslevel realisieren zu kénnen.

3.2.5.3.3 Ubertragung ohne Failover

Wenn im Netz nur eine NAMES-Instanz existiert, im Falle eines Ausfalles also kein Failover auf eine andere In-
stanz durchgefiihrt werden kann und soll, so wird in der Konfiguration des Gateways auch nur ein CallHome-
Empfanger konfiguriert. Sollte NAMES nicht erreichbar sein, so wird er Verbindungsversuch im Abstand von fiinf
Sekunden wiederholt. Nach insgesamt zehn Versuchen wird der zu meldende Event verworfen.

§ Versuche 1 bis 10
Q
NS
NAMES A-MGW
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3.2.5.3.4 Ubertragung mit Failover

Bei Einsatz von zwei NAMES-Instanzen sollten auch beide Adressen in der Gateway-Konfiguration hinterlegt
werden. Wenn das Gateway dann den ersten eingestellten Server zehnmal nicht erreicht hat, so wird der Event
nicht sofort verworfen, sondern bis zu zehn weitere Versuche der Zustellung an den zweiten Server unternom-
men:
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Nachdem der Server ,gewechselt" wurde, wird danach der andere Server zum ,aktiven", die Reihenfolge der
Zustellung wechselt also:
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Der Time-Event wird immer an beide Adressen gesendet. Dadurch kann das Gateway friihzeitig erkennen, wel-
cher Server aktuell aktiv ist und die Reihenfolge andern.

Achtung: Bei Verwendung von zwei Zieladressen muss das Time-Event-Intervall bei mindestens fiinf Minuten
liegen, da es sonst zu einer Uberlastung des Gateways kommen kann.

3.2.5.4 Rollout mit NAMES

Beim Gateway-Rollout im Betrieb mit NAMES gibt es grundsatzlich mégliche Vorgehensweisen: Vorkonfiguration
oder halbautomatische Provisionierung.

3.2.5.4.1 Halbautomatische Provisionierung

Diese Vorgehensweise setzt einen DHCP-Server im Netzwerk voraus. Dabei muss der DHCP-Server so konfigu-
riert werden, dass er in der Option 129 die Adresse des NAMES-Servers mitteilt. AuBerdem miissen die auszu-
rollenden Gerate im Voraus in NAMES eingerichtet und die passende Konfiguration hinterlegt werden, sowie ein
durch den CallHome ,,DHCP-Application NMS/NAMES" ausgeltster Upload dieser Konfiguration eingerichtet wer-
den.

Die Gateways sind werksseitig so konfiguriert, dass DHCP sowie das CallHome-Event ,,DHCP-Applikation
NMS/NAMES" aktiv sind. Nach dem Hochfahren fordert das Gerat dann die Netzwerkkonfiguration vom DHCP an
und sendet anschlieBend einen CallHome an die in der Option 129 hinterlegt Adresse. Abweichend zur Darstel-
lung unter 3.2.5.3.3 oben wird dieser Event nicht nach zehn Fehlversuchen verworfen, sondern wiederholt, bis
das Gerat seine Konfiguration erhalten hat.

Ist in NAMES ein Konfiguration- und Upload-Auftrag fiir dieses Gerat (identifiziert per Backplane-ID) hinterlegt,
so wird automatisch ein Konfigurationsupdatejob angelegt und zur Ausfiihrung eingereiht. Der Job wird dann im
Rahmen des normalen Schedulings ausgefiihrt und die Konfiguration auf das Gerat Uibertragen. Das Gerat ist
nun provisioniert.

3.2.5.4.2 Vorkonfiguration

Falls die Vorgehensweise mit halbautomatischer Provisionierung nicht erwiinscht oder mdglich ist, zum Beispiel
weil kein DHCP-Server zur Verfiigung steht oder die Option nicht konfiguriert werden kann, so bietet sich die
Mdglichkeit der manuellen Vorkonfiguration an. In diesem Fall muss das Gerat vor dem Ausrollen durch einen
Techniker im Lager mit NMP vorkonfiguriert werden. Die Gerdte nehmen im Fall eines Fehlschlages des DHCP-
Abrufes eine Standard-IP an, mittels derer sie in einem entsprechenden Labornetz erreichbar sind.

3.2.5.5 Lizenzierung

Fir jede separate NAMES-Instanz ist eine eigene Lizenz nétig. Im Falle eines redundanten Aufbaus wie in
3.2.5.2 oben beschrieben missen also zwei Lizenzen erworben werden.

Die Lizenzierung erfolgt in Form eines Softdongles, der mit dem Betrieb in virtuellen Maschinen voll kompatibel
ist. Nach Installation von NAMES, bei der automatisch ein Softdongle mit einer kostenlosen zeitbeschrankten
Testlizenz installiert wird, muss mittels eines beigelegten Tools eine Datei an NovaTec gesendet werden, die
dann zum Erstellen der zeitlich unbeschrankten Lizenz verwendet wird.

NAMES kann in Abhangigkeit der geplanten Gateway-Zahlen lizenziert werden. Die Lizenz enthalt dann eine
Obergrenze fir die in NAMES verwaltbaren Gateways. Dadurch kann NAMES sowohl fiir groBe als auch fir klei-
ne Installationen verwendet werden.
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3.3 NovaTec Performance Management

3.3.1 Ubersicht

Das NovaTec Performance Management Tool ist ein Werkzeug zur Analyse der Leistungsfahigkeit des IP- Net-
zes und dessen Komponenten anhand der statistischen Durchsatz-Werte der NovaTec Gateways. Hierzu dienen
bestimmte Informationselemente innerhalb der CDRs (Call Data Records) der NovaTec Gateways.

Z. B. stellt der ASR Value aus den CDRs des NovaTec Gateways die Informationen tber das Verhaltnis zwi-
schen der versuchten und der erfolgreichen Verbindungen im Netz zur Verfligung. Diese Informationen kénnen
in dem Performance Management Tool der NovaTec anhand einiger konfigurierbarer und voreingestellter Pa-
rameter grafisch oder tabellarisch aufbereitet werden.

SREE" X
swertungen L start Report .. K ClearTnput @ Help EEE B N - sap nveraL neporse 3 | ]
Haupthericht
T 08082011 11:03 @ 2 o
bis Datum: 080820111223 @~ Zeitraum: 08.08.2011 11:03:28 0808.2011 122315
Dauer von (Sek) Datentari o Testmdo
Backplane D: 00001378C468
Dauer bis (Sek):
Annfe Al -
o A - Erfolgreiche- und misslungende Versuche
Fehlemummer (Cause): it
( stere Kitsien ]
Feld b
Index
Sub index
Direction
Cherge
Call type
Service B N .
R Erfolgreiche- und 1e Ver e
- ASR (Attempts Successful Rates)
Provider 24
Port-ID
B-Channel
I SIM-D
BackpianeID
Customer D
UTC Offset
Dayfight Saving Act.
IMEI
Signal RX
Payload RX
Signal TX
Payload TX
| [Aktuelle Seite:1 Seiten gesomt: 1 Zoomfaktor: 100%
1 Hilfe | D: ec\Names\ Microsoft\Perf Version1000| 09412011 150847 -

3.3.2 Voraussetzungen

Die zum Betrieb des Performance Management benétigte Software umfasst folgende Komponenten:

e Windows 7, Service Pack 1
e Windows Server 2008, Service Pack 2

3.4 NovaTec Remote Adjusting of Call Forwarding

Bei diesem Tool handelt es sich um eine Erweiterung des NovaTec Trace-Info-Client Tools aus dem NMP Paket.

Bei dieser Erweiterung wurde eine CLI (Command Line Interface) Schnittstelle implementiert, um tber diese die
Rufweiterschaltungsfunktion innerhalb der NovaTec Gateways fernsteuern bzw. programmieren zu kdnnen.

Diese Funktion wird ab einem Firmware-Stand grdBer als 00.07.04.00 unterstiitzt.

Detail-Informationen siehe:
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Einfllisse der Konfigurationsschritte auf die System-Performance bei AMGWs

In diesem Kapitel werden die wesentlichen Konfigurationsschritte der NovaTec Systeme im Gateway-Betrieb in
Abhangigkeit von Bauform (siehe Kapitel 2) und netzspezifischer Parameter beschrieben.

Die Einstellungen in der Konfiguration, die die System-Performance beeinflussen kénnen, sind:

e Lange der Rufnummernplane. Je langer und verschachtelter die Rufnummernpldne sind, desto lédnger
dauert die Routensuche im System.

e Externe Music on Hold beeinflusst die Ubertragung der Konfiguration dadurch, dass die Konfigurations-
daten durch MoH stark vergréBert werden.

e ALCR: Beim Aktivieren der Advanced Least Cost Router werden unterschiedliche Routen ausgewertet
und ausgesucht. Dies fiihrt ebenfalls zu CPU Last.

e Je nach Hardwaretyp (S5+ bis S21 oder héher) werden die Anzahl der eingesetzten Schnittstellen und
Einschiibe ebenfalls die Performance des Gesamtsystems beeinflussen.

e RSA Schliissel: Die Lange des RSA Schlissels hat einen direkten Einfluss auf die Performance des Sys-
tems, sowohl beim ersten Setup und Restart als auch im Betrieb. Bei einer Schliisselldange von 2048
wird ein erster Restart (wenn der Schlissel zuvor noch nicht generiert worden war) von einer Minute
bis zu acht Minuten dauern kdénnen. Die Einfliisse auf den Betrieb und damit verbundenen zeitlichen Ab-
folgen kénnen aus dem Kapitel 5 entnommen werden.

e Bei TLS 2048 Bit verlangert sich die TLS-Aufbauzeit auf 10 Sekunden.

e Ein Ruf zur SIP-Seite wird entsprechend des Inter-Digit-Timers verzogert, der Wert in Sekunden ist kon-
figurierbar.

e Die Verzogerung erfolgt nur, wenn die Nummer kirzer ist als die konfigurierte Minimallange und kein #
zum Abschluss der Nummer gewahlt wurde.

e MoH: Dateigréf3e 300 KB, Bootzeit ca. 0:44 Min, DateigréRe 625 KB, Bootzeit ca. 1:04 Min (hierbei ist
die tatséchliche Dateigrof3e auf dem Zielsystem gemeint. Die Dateigrof3e kann sich durch die Konvertie-
rung in der Oberflache im Vergleich zum Original-Wav-File deutlich verringern).
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4 Einflusse der Konfigurationsschritte auf die System-
Performance bei Server- bzw. PROXY-Betrieb

In diesem Kapitel werden die wesentlichen Konfigurationsschritte der NovaTec Systeme im Server- bzw.
PROXY-Betrieb in Abhangigkeit von Bauform (siehe Kapitel 2) und netzspezifischer Parameter beschrieben.

Die Einstellungen des NAME Servers, der Konfiguration des Systems und der Job Applikation, die die System-
Performance beim Server beeinflussen kénnen, sind:

e Hardware/Server auf dem das NAMES lauft

e Betrieb mit/ohne Verschlisselung

e Netzwerk-Performance (hier ist eine gute Round-Trip-Zeit wichtig, da das NAMES den Empfang der Da-
ten vom A-MGW quittieren muss. Verzdgert sich die Quittierung, dann dauert auch die Bearbeitung |an-
ger und der Server bleibt langer besetzt)

e RSA Schliissel 1024/2048

e KonfigurationsgroBe des System (A-MGW)

e FW-GroBe fiir das System (A-MGW)

e Call-Home-Events in der Konfiguration des Systems (A-MGW)

e Menge der A-MGW in Job Datenbank

e Umfang, der zu erledigenden Auftrage fiir einen Call-Home-Event im Job Management

e FW-Update

e Konfigurations-Update

e Trace auslesen

e Logbuch auslesen

e CDR auslesen

e Bei TLS 2048 Bit verlangert sich die TLS-Aufbauzeit auf 10 Sekunden.

e Ein Ruf zur SIP-Seite wird entsprechend des Inter-Digit-Timers verzdgert, der Wert in Sekunden ist kon-
figurierbar.

e Die Verzogerung erfolgt nur, wenn die Nummer kiirzer ist als die konfigurierte Minimallange und kein #
zum Abschluss der Nummer gewahlt wurde.

e MoH: Dateigréf3e 300 KB, Bootzeit ca. 0:44 Min, Dateigrof3e 625 KB, Bootzeit ca. 1:04 Min (hierbei ist
die tatséchliche Dateigrof3e auf dem Zielsystem gemeint. Die DateigréRe kann sich durch die Konvertie-
rung in der Oberflache im Vergleich zum Original-Wav-File deutlich verringern).
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5 DHCP

Alle NovaTec Systeme werden werkseitig auf DHCP Betrieb eingestellt. Diese Einstellung ist auf eine automati-
sche Einrichtung in Verbindung mit NovaTec Netzwerk Management Systemen in einem Kundennetz getrimmt.
Da bei manchen Netzwerken keine DHCP Server vorhanden sind und die automatischen Einrichtungen der No-
vaTec Systeme im Kundennetz bestimmte Einstellungen in den DHCP Servern erfordern, wird in diesem Kapitel
darauf eingegangen.

Um die IP Ports im Netz und die Einstellungen in den Firewalls und DHCP und DNS Servern mit den NovaTec
Applikationen und Systemen optimal aufeinander abzugleichen, kénnen Sie unter die entsprechende Portmatrix
nutzen.

5.1 DHCP aktivieren

Durch Auswahl des MenUlpunktes ,System-IP-Options“ im linken Teilfenster der Applikation ,NTConf* erscheint
im rechten Teilfenster folgender Dialog:

File View Configurationdata Extras Licensing Print Help

Zeil@|=] - |=)iz 2
B[] NovaTec-System NovaTec - System IP options
E] Chassis

= Interfaces

[E] Universal Settings of ISDN-/Analogue-Interfaces DHCP-Options e E—
(2 System access control
424 System IP options DHCP starts optional app off -
(21 Numbering plan

=] Call data profile
(23 Trunk greup

IP-Dptions

Local Name |3B.novatec.sip

(23 Mester / Slave scttings Local Domain [rovatec.sip

2 Synchronisation Lawial IPhclhess THZ 1bm 127 25
[E] B Channel permissions

[ Protocol Settings Subret mask E=
Bl Options Gateway Tz TeE. 125

[ Subscriber

(23 Line group DSCP 0

[ Call take over - i
E) B-channel to B-channel
& MPP Evtemal Giateway IP-Address 0.0 0.0

-0 NIP (NovaTec Intemet Pathfinder)
-] Operating parameters

- Call home settings Mon masqueraded IP 0. 0.0.0
-0 Advanced Least Cost Router e EE L )

Public name [

WLAN-Tagging

I WLAN-Tagging On/ Off

VLANAD [0
Prioity [VLAN) o
Transpart Layer Secury TLS) Licsnse is nadsdd [
Ernsble Securty

DHCP-Optionen lassen sich nun durch Auswahl der entsprechenden Punkte in den beiden Combo-Boxen (Aus-
wahl-Boxen) definieren.

Falls DHCP aktiviert wird, werden nicht benétigte Eingabe-Felder ,ausgegraut®, d. h. deaktiviert. Das System
bendtigt einen eindeutigen Namen ,Local Name".
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5.2 Beispielkonfiguration eines DHCP-Servers

Im Folgenden wird als Beispiel beschrieben, wie der DHCP-Server des Internet Services Consortium (ISC DHCP;
https://www.isc.org/software/dhcp) fiir die Verwendung mit NovaTec A-MGWSs konfiguriert werden kann.

Die A-MGWs bendtigen aul3er den gewohnlichen Informationen zu IP und Routing die IP-Adressen von Konfi-
gurationsservern. Die entsprechenden DHCP Optionen mussen, da sie nicht zu den Standard-Optionen des
ISC DHCP zé&hlen, zunéchst definiert werden. Dazu muss folgender Eintrag auf der obersten Ebene der Konfi-
gurationsdatei (meist /etc/dhcpd.conf) hinzugefiigt werden:

Folgende Werte kdnnen Uiber den DHCP Server automatisch dem NovaTec Gateway (S3, S6) mitgegeben wer-
den:

e Local IP-Address

e Subnet Mask

o Gateway

e NAMES Server (DHCP Option 129)

Mittels der DHCP Option 129 wird die IP-Adresse des NovaTec MS Systems dem NovaTec Gateway mitgeteilt
und hierliber kann ein automatischer Download einer bereits hinterlegten Konfiguration (fiir den jeweiligen Ga-
teway) erfolgen. Im ,Call Home Job Management™ muss diese Konfiguration hinterlegt sein und der Punkt ,Up-
date Configuration™ aktiviert sein.

Option nms-server code 129 = ip-address;
Dies ermdglicht die Verwendung der Option mit den Namen "nms-server".

Um die Optionen nur an NovaTec-AMGWs zu senden, konnen folgende Konfigurationsdirektiven verwendet
werden:

class "novatec_sub_class" { match option vendor-class-identifier;

}

subclass "novatec_sub_class " "NovaTec System: S3" { option nms-server Xxx.XXX.XXX.XXX;

}

subclass "novatec_sub_class " "NovaTec System: CCU3" { option nms-server xxx.xxX.XxXX.XXXx;

}

Dabei muss an der Stelle von "xxx.xxx.xxx.xxx" die IP-Adresse eines Servers stehen, der die entsprechenden
Dienste zur Verfligung stellt. Je nach verwendeten NovaTec A-MGWSs unterscheiden sich die benétigten Optio-
nen und der Vendor Class Identifier. Der korrekte Identifier ist der Tabelle auf der néchsten Seite zu entneh-
men.

Weitere Differenzierung nach Subnetz, Hosthname, Hardwareadresse und so weiter ist moglich; hierzu wird auf
die Dokumentation des ISC DHCP verwiesen.

NovaTec System Vendor-Class-Identifier Bemerkung
S3 "NovaTec System: S3" NAMES/TFTP Server IP nur fiir S3
Systeme
CCus NAMES/TFTP Server IP fiir S3+, S6
fir S5+, S6, S6+, S7, S20, "NovaTec System: CCU3" und S20 Svstem !
S20+, S21 Y
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O
SIS

BCUx
fiir S5+, S6, S6+, S7, S20,
520+, S21

"NovaTec System: BCU"

NAMES/TFTP Server IP fiir BCU wird
nicht benétigt

DHCP class-identifier

Der entsprechende Zugriff auf den Konfigurationsserver ist nur moglich, wenn auBer der Server IP Adresse auch
die eigene IP-Adresse, die Netmask und die Gateway IP (wenn nicht im Subnetz) vom DHCP Server angeboten

werden.

5.2.1 Admin PC / Erstkonfiguration

Die Konfiguration wird per Administrations-PC liber das ,NovaTec Configuration™ Tool (NovaTec Maintenance

Package) eingespielt.

Die initiale Konfigurationsdatei liegt in Binarform (XXX.mdb) im Pfad ,C:\NovaTec\NovaTec Maintenance Packa-

ge (NMP xxx)\config".

Die Default IP fiir das NovaTec Device ist 192.168.127.254, Username , Technik®
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6 VoIP Security (TI-CA als Signierungsstelle)

NovaTec Systeme kdnnen in einem TLS gesicherten Netz auf zweierlei Arten konfiguriert, zertifiziert und signiert
werden. In diesem Kapitel werden die Konfigurationsstruktur und Vorgehensweise bei der Anwendung eines
NovaTec-eigenen Certificate Authority Server (TI-CA) beschrieben, die freigegebenen Betriebssysteme angege-
ben und die gesamte Struktur innerhalb einer angenommenen PKI dargestellt.

Die nachfolgende Vorgehensweise wird allen Kunden zur sicheren Handhabung der Verschliisselung (TLS/SRTP)
zwischen den NovaTec-Systemen bzw. mit dem Service-PC empfohlen.

6.1 Erstellen eines “"Root Certification Authority Certificate"

Sicherer Microsoft Server

Safe — Schritt 1: TI-CA erzeugt
- Root-CA-Key TI- - Root-CA-Key
- Root-Certificate « CA - Root-Certificate
- Root Passwort - Public-Certificate

Der erste Schritt im Vorfeld besteht aus dem einmaligen Generieren eines ,Root Certification Authority Certifica-
te" (Root-CA). Sollte bereits ein Zertifikat von einer Zertifizierungsstelle vorliegen, so kann dieser Schritt tiber-
sprungen werden.

Das Erzeugen einer Root-CA muss mit dem NovaTec Tool ,Trace Info Certificate Authority" (TI-CA) vorgenom-
men werden. Die Applikation soll auf einem ,,zugriffsicheren Microsoft Server" installiert werden. Zugriffsicher
bedeutet, dass der Server sich in einem verschlossenen Raum ohne LAN-Anschluss befinden soll.

Uber das ,Graphical User Interface" der TI-CA Applikation wird nun ein verschliisselter Root-CA-Key
(cakey.pem), ein Root-Certificate (cacert.pem) und ein Public-Certificate (cacert.crt) erstellt.

Der Root-CA Key (cakey.pem) und das Passwort dieses Schliissels sind die sensibelsten Teile einer CA-
Infrastruktur und missen zusammen mit dem Root-Certificate (cacert.pem) an einem sicheren Ort, wie z. B.
einem Safe, aufbewahrt werden.

Zum Transport in den Safe, kann man dem TI als Speichermedium fiir die Ausgabedateien zum Beispiel einen
USB-Stick angeben und diesen im Safe lagern.

Das so gesicherte ,Root-CA" dient ausschlieBlich dem Signieren anderer Zertifikate (siehe folgende Punkte).

Das Public-Certificate (cacert.crt) wird allen an dieser CA-Infrastruktur beteiligten Maschinen zur Verfligung
gestellt.
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6.2 TLS-Lizenz beziehen

LAN, V24 oder ISDN
NovaTec MAC ermitteln

oooao
NovaTec

Service PC
TI-
CA
' = E-Mail an NovaTec
: —>
E 2

Im Schritt 2 muss der Kunde mittels , TT" Applikation die MAC-Adresse der entsprechenden Maschine (S3 bis
S21) auslesen und an den NovaTec-Support per E-Mail senden.

[= —) |

About ] Connec‘fion] Files I Device] Diagnosis] System State  System resources lSystem Securiw]

Memaorny
Total 508851 kB
Free 502632 kB
Used 6255 kB
Ethemet settings
|P-Address  152.168.10.2
Mask 255.255.0.0
Gateway 152 168.2 56
DMN5-Server

MAC-Address 80:58:c5:00:03:46
MAC-Address 80585000346

Press ,,C“ to copy

Kb
Emo the MAC to your
rs .
clipboard!
Droppe:
Time
System time  2014401-22, 16:41:14 +1

Time unning  1h 10min 16 sec

Help

.28 Tracelnfo Client 7.3.0
CPUuszage
Task | CFU | Memoary | -
T_WDOG 100.0 ]
T_va4_| 0.0 ]
T_EWU_L3 0.0 ]

[l T_L1MG 0.0 1 L
T_L1 0.0 242 1
T_PRINT 0.0 ]

T_CRG_CT 0.0 ]
T_WOC_L1 0.0 1
T_SCEPD 0.0 36
T_TELD 0.0 3
T_SMNMPD 0.0 110
T_VOIP 0.0 1
T_A_SIP 0.0 338
T_MGATE 0.0 ]
T_WSMSC 0.0 ]
T_SECE 0.0 ]
T_SMTF 0.0 0 =

Abbildung 29: Kopie — MAC to Clipboard

NovaTec bestimmt einen individuellen Freischalt-Code fir dieses System und Ubermittelt dem Kunden eine TLS-
Lizenz ,tls.lic* via Email. Falls der Kunde mehrere Gerate freischalten méchte, kann eine TLS-Lizenz erstellt
werden, die fir samtliche Gerate giiltig ist, mit deren MAC-Adressen die Lizenz erstellt wurde.
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6.3 Verschliisselung konfigurieren

Z’ g

Service PC
Public-Certificate
LAN, V24 oder ISDN CONF <
Konfiguration von TLS, Re- E-Mail von NovaTec
oooo boot I I mit Freischalt-Code
)l |

6.4 TLS fiir NovaTec System konfigurieren

Per NovaTec Konfigurationsprogramm ,NtConf* kann in diesem Schritt nur das System mit der entsprechenden
MAC-Adresse fiir TLS frei geschaltet und konfiguriert werden, dessen MAC-Adresse in der TLS-Lizenz enthalten
ist.

Hierzu gibt es in der Konfigurationsoberflache drei Kategorien: NMS, SIP und Maintenance. Wobei Maintenance
die Applikationen ,TI, NtConf und Callserver" beinhaltet.

Nach dem Laden der TLS-Lizenz (Schritt 2) kénnen die drei aufgefiihrten Kategorien flir TLS/SRTP eingeschaltet
und konfiguriert werden. Je nach Sicherheitsgrad sind die in der nachfolgenden Tabelle aufgefiihrten Modi még-
lich. Zum Beispiel importieren des ,,Public Certificate™ (cacert.crt).

Der ungeschiitzte Zugriff auf die Maschinen vor Ort ist nach der Aktivierung von TLS nicht mehr mdglich. Alle
Zugriffe Uber V24/USB, ISDN und IP wie HTTP und TELNET werden bei aktiviertem TLS nicht angenommen.

6.5 Privaten Schliissel in dem System erzeugen

Erzeugen von
- Verschlisseltem Private Key
- Request fir MNT, NMS und SIP

nooo NovaTec

6.5.1 NovaTec System erzeugt Private Key und Requests

Dieser Schritt funktioniert nur, wenn die Konfiguration im vorherigen Schritt vollstandig und fehlerfrei durchge-
fiihrt worden ist. Dieser Schritt geschieht automatisch beim Reboot und dauert zwischen 20-30 Sekunden bei
einer RSA Schllissellange von 1024 und bis maximal 8 Minuten bei einer RSA Schliissellange von 2048 plus
normale Reboot-Zeit.
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Beginnend mit dem Ubertragen der Konfigurationsdaten auf die Hardware, tiberpriift diese nach dem erforderli-
chen ,Reboot" den Freischalt-Code auf Giiltigkeit. Ist die Uberpriifung positiv, so akzeptiert die NovaTec Hard-
ware die neue Konfiguration mit Verschliisselung.

Zusatzlich bewirkt dieser ,Reboot™ nach der erfolgreichen Konfiguration folgende maschineninterne Aktionen:

HARDWARE PRIVATE KEY ERZEUGEN

Erzeugen eines verschliisselten privaten RSA-Key, welcher in einem nichtflliichtigen Speicher der Hardware ge-
halten wird. Es sind keinerlei Zugriffe auf diese Speicher von auBen mdoglich.

Der Schliissel bleibt in der Hardware und kann weder gelesen, (iberschrieben noch geléscht werden. Das Pass-
wort fiir den Schliissel wird nicht gespeichert, sondern zur Laufzeit der Hardware individuell dynamisch gene-
riert. Fir jede Maschine wird so ein anderes Passwort erzeugt.

Der Algorithmus fiir die dynamische Generierung des Passworts ist auch firmenintern nicht zuganglich (nur
Library) und liegt getrennt und abgesichert.

HARDWARE CERTIFICATE SIGNING REQUEST ERZEUGEN

Nach dem Erzeugen des privaten Schliissels generiert jede der drei konfigurierten Kategorien SIP, Maintenance
und NMS einen entsprechenden ,Certification Signing Request™:

Maintenance, NMS und SIP erzeugen mit der Hilfe des ,Private Key" die Files ,mtn_req.csr, nms_req.csr* und
»Sip_reg.csr* und speichern diese im Flash-Dateisystem. Zertifikate und andere fiir TLS notwendige Dateien sind
nur mit der Applikation TI-CA im System einsehbar.

Achtung: Die Request-Files werden nach dem ersten erfolgreichen Offnen des entsprechenden Zertifikats au-
tomatisch geldscht.

6.6 Signieren der ,Hardware Certificate Signing Request™

Sicherer Microsoft Server

Safe
- Root-CA-Key &
- Root-Certificate —
- Root Passwort _

TI_CA erzeugt und sendet )
Zertifikat fir MNT, NMS und TI_CA holt Request fir MNT,
SIP. NMS und SIP

0000 NovaTec

Abbildung 30: NovaTec System wird vom Server lokal signiert
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Service PC

TI-

TI-CA holt Request fiir CA

MNT, NMS und SIP
oooo NovaTec —— USB Stick mit
¢ Root-CA-Key
Root Passwort

A

TI-CA erzeugt und —
sendet Zertifikat fiir
MNT, NMS und SIP

Abbildung 31: NovaTec System wird signiert vom Service PC

Die zuvor beschriebenen durch die Hardware erzeugten drei ,Certification Signing Request™ miissen durch die
~Root-CA" (bzw. ibergeordneten CAs) signiert werden.

Bei dieser Aktion erhdlt man entsprechende Zertifikate (Dateien) fiir die Hardware: ,,mtn_cert.crt",
~nhms_cert.crt" und ,sip_cert.crt".

Die Durchfiihrung dieses Schritts ist wieder sicherheitsproblematisch, da hierzu der verschlisselte Root-CA-Key
(cakey.pem) und das Passwort benétigt werden.

Der Transport des Schliissels vom Safe zum sicheren Server lasst sich z. B. mittels USB-Stick bewerkstelligen.
Der TI-CA kann die Datei (cakey.pem) direkt vom USB-Stick importieren.

Danach werden vom TI-CA die drei Request Dateien aus dem Flash-Dateisystem geholt, signiert und die er-
zeugten Zertifikate auf die Hardware in das Flash-File-System kopiert. Der Transport dieser Daten ist noch un-
geschiitzt maoglich, da der Schutz erst nach dem nachsten ,Reboot™ aktiviert ist.

Achtung: Ist das Zertifikat ungiiltig, so ist das System blockiert und muss vor Ort in den Zustand “Default"
gebracht werden.

Dieser Schritt endet mit dem erwdhnten ,,Reboot™ und das NovaTec System ist einsatzbereit.
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6.7 Erzeugen der PC Schliissel und Zertifikate

Sicherer Microsoft Server

Safe

. — Schritt 1: TI-CA erzeugt
- Root-Zertifikat TI- - Root-Zertifikat
- Root Private Key N A - Root Private Key
- Root Passwort - Public Zertifikat

TI-CA erzeugt Zertifikat, verschlissel-
ten Private Key fiir MNT oder NMS.
Achtung manuell Gbertragen,

z. B. mit verschlisseltem USB Stick

TL,CI _ 3
CONF Public-Certificate

Abbildung 32: TI-CA signiert die NovaTec PC-Tools MNT und NMS

Damit der Service PC mit der NovaTec Hardware mit TLS kommunizieren kann, missen auch die PC-
Applikationen in die CA-Infrastruktur aufgenommen werden. Der TI-CA erzeugt hierzu einen verschliisselten
Private Key und ein von der CA signiertes Zertifikat. Diese Dateien miissen zusammen mit dem ,Public Certifica-
te" der CA auf den Service PC gespeichert und bei TI, CI, CONF und NMS importiert werden. Natlrlich muss
auch das Passwort des Private Key importieren werden (z. B. mit verschliisseltem USB-Stick).

Nach diesem Schritt sind alle Aktionen abgeschlossen und der Service PC kann TLS verschliisselt mit dem No-
vaTec System kommunizieren. Dieser Schritt ist nicht bei SIP Verbindungen zwischen NovaTec Systemen not-
wendig.

6.8 Erlauterungen zu den Hardware TLS 1.0 Modi laut RFC4346

Server-Modi fir die Applikationen Maintenance (TI, NtConf, Callserver) und SIP

Mode | Server-Key | Server-Cert | CA-Cert | Bemerkungen

0 - - - Unverschliisselt

1 mandatory - - Anonymous Mode, wird nicht unterstiitzt
Optional: Keine Client Uberpriifung

2 mandatory mandatory - Sicherheit: mittel
Volle Uberpriifung: Sicherheit hoch
3 mandatory mandatory | mandatory Flag: Server-Authentication
4-8 - - - Bei TLS nicht erlaubt

TLS Security — Server Modes
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Client-Modi fir die Applikationen NMS und SIP

Mode | Client-Key | Client-Cert | CA-Cert Bemerkungen
1 mandatory - - Anonymous Mode, wirc_j_ nicht unterstiitzt
Optional: Keine Client Uberpriifung

2 mandatory - mandatory Sicherheit: mittel
Volle Uberpriifung: Sicherheit hoch
3 mandatory mandatory | mandatory Flag: CIiel|)1t- Aushenticati on
4-8 - - - Bei TLS nicht erlaubt

TLS Security — Client Modes

Sicherer Microsoft Server

_ Safe — Schritt 1: TI-CA erzeugt
- Root-Zertifikat TI- - Root-CA-Key
- Root Private Ke CA ifi
Y — - Root-Certificate
- Root Passwort - Public-Certificate

Schritt 5: TI-CA erzeugt
und sendet Zertifikat flr
MNT, NMS und SIP

Schritt 6: TI-CA erzeugt Zer-
tifikat, verschlisselten Pri-
vate Key fiir MNT oder NMS
Achtung manuell Gbertragen
mittels verschliisseltem USB-
Stick.

Schritt 5: TI-CA
holt Request fiir
MNT, NMS und SIP

Schritt 6:
SIP mit TLS/SRTP

A / / 2
v \ 4 Schritt 7: TLS Verbin-

dung

Service PC oder NMS Server

»

Public-Certificate

<

oooo Oo00O0 NovaTec >

&
<«
o — | g
<% l

——
f —

Schritt 4: Erzeugen von , ) / \
- Verschliisseltem Private Key Schritt 2 und 3: Unver- Email von NovaTec

- Request: MNT, NMS und stp~ Schlisselte Verbindung mit Freischalt-Code
eques un fiir TLS Konfiguration

Abbildung 33: CA-Infrastruktur
Anmerkungen zu Schritt 5:

Die Kommunikation zwischen TI-CA und dem NovaTec System erfolgt zurzeit manuell mittels des eigenen MMX-
Protokolls. Hat der Kunde einen eigenen CA-Server, so kann im zweiten Schritt das Protokoll ,SCEP" (,,Simple
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Certificate Enrollment Protocol") fiir einen automatischen verschliisselten Datenaustausch sorgen (SCEP ist zur-
zeit nicht im Lieferumfang).

Mehr Informationen zu den Konfigurationsschritten und weitere detaillierte Hinweise fiir den Einsatz der Nova-
Tec Gateways in einer PKI Infrastruktur sind in folgendem Dokument zu finden:

https://www.novatec.de/handbooks/Handbuch TLS sRTP engl ext.pdf

GL.DESIGNDOK.NT Stand: 22.03.2019 108/130
Copyright 20199 NovaTec Kommunikationstechnik GmbH


https://www.novatec.de/handbooks/Handbuch_TLS_sRTP_engl_ext.pdf

Handbuch
NovaTec Designdokument N

SC.
<)
Version 3.0

7 VoIP Security unter Verwendung von SCEP (Fremde Server
als Signierungsstelle)

NovaTec Systeme unterstiitzen ab einem bestimmten Release-Stand das , Simple Certificate Enroliment
Protocol™ und kénnen mittels eines Fremdservers (z. B. Microsoft 2008 CA-Server) signiert werden. Fir eine
vollstéandige Automatisierung der Ablaufe innerhalb einer bestimmten PKI sind eventuelle kunden- bzw. netz-
werkseitige Anpassungen an den NovaTec Systemen notwendig.

Das Leistungsmerkmal SCEP in den NovaTec Gateways, ist zur automatischen Signierung der Zertifikate durch
einen fremden CA-Server gemaB der Definition in ,draft-nourse-SCEP-20" realisiert.

Skalierung, Laufzeiten, Parameter, Design etc. sind von dem jeweiligen Netzwerk und dessen GroBe, der PKI
und dem eingesetzten SCEP Server abhangig und bediirfen einer Dimensionierung bzw. eines Designs innerhalb
eines Low Level Designs.

Die zurzeit moglichen Einstellungen in den NovaTec Gateways und Systemen sind nachfolgend anhand der
Hardcopy aus der Konfigurationsoberflache dargestellt:

Operating parameters - SCEP Settings

Enable SCEP
Use SCEP v
Parameters for SCEP
SCEP Server's URL: | http: fftestserver novanet.localicgi-bini/pubipkiclent. exs: 80 max. 255 characters
SCEP hosk port: a0
PRCS#7 encryption algorithm: DES -
PKCS#7 signature algarithm: SHA1L hd
Max. number of Request:
Palling interwval in seconds:
Max. polling time in seconds:

Abbildung 34: SCEP Settings
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8 TLS

In diesem Kapitel wird das Verhalten der NovaTec Systeme zur Erlangung maximaler Sicherheit gegen Frem-
deinwirkungen und Manipulationen beschrieben. Ebenfalls wird die Handhabung im Feld bei einem sicherge-
schalteten Gateway sowie die Umschaltung zwischen verschiedenen RSA Schliisseln und deren Auswirkung auf
das Verhalten des Gerates behandelt.

Nach der Aktivierung der TLS in den NovaTec Gateways werden aus Sicherheitsgriinden samtliche Maintenance-
Zugange, die einen Zugang ohne TLS erlauben kénnen, automatisch gesperrt. Diese sind:

e V.24 Schnittstelle
e USB Schnittstelle
e ISDN Schnittstellen

Dieser Zustand kann nur durch das Uberfiihren in den Default-Zustand (keine weitere Funktion im gesicherten
Netz mehr mdglich) riickgdngig gemacht werden.

Bei Aktivierung mit TLS (siehe auch Kapitel 6) kdnnen die Verschliisselungen mit den unterschiedlichen Schlis-
sellangen (je nach Bedarf auf Sicherheitstiefe) 1024 Bit oder 2048 Bit durchgefiihrt werden.

Ab Werk sind NovaTec Systeme bereits mit 2048 Bit Schllssel voreingestellt.

8.1 RSA Key Settings

8.1.1 Vorgehensweise RSA Key Anderung 1024 > 2048

1. In der Datenbank wird unter Operating Parameters der Wert 2048 gesetzt.

Operating parameters - RSA Key Settings

RSA Key Setting

RSAKeyvalue:  [2048 bits |

2. Uber den Button Licensing > Reload FW-license wird eine FW-Lizenz, die nicht zur MAC-Adresse des
Systems passt, eingespielt.

GL.DESIGNDOK.NT Stand: 22.03.2019 110/130

Copyright 20199 NovaTec Kommunikationstechnik GmbH



Handbuch 0
NovaTec Designdokument N v
Va
Version 3.0
File View Configuration data Encryption Extra{ Licensing DPrint Help
= e =] = &= ﬂ FW-license...
= Show licensed MACs... e >
(2 NIP (NovaTec Internet Pathfinder) Reload FW-license...
(1] Operating parameters TN 1
[ Basic configuration
[E] Remote maintenance RSA Key value : 2048 bits -

[E] System time settings
[E] Customer target data
[l Local area options
8
[E] SCEP Settings
(23 Call home settings
(L] Advanced Least Cost Router
(23 SMS / VSMSC - Email
(2 SIM Server settings
[E] CSD general options

3. Aufbereiten und Ubertragen der Datenbank auf das System.

4. Nachdem die Datenbank lbertragen wurde, blinken die LEDs auf der CCU-3 oder S3
kann mehrere Minuten dauern.

000
000

® O
@ ® ®®

Generieren Betriebs-
RSA Key bereit

O LED leuchtet nicht
® ® LED blinkt

@@ LED leuchtet kontinuierlich

CCU-3

. Dieser Vorgang
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Power Ready ATA

Power Ready ATA

O LED leuchtet

® LED blinkt

@ ® O OO0 e

Betriebs-bereit

@ ® O O O0OO0

nicht

@ LED leuchtet kontinuierlich

VolP LAN

VolP LAN

S3

5. Nachdem das System einen Reset durchgefiihrt hat, kann lber den TI-Client liberpriift werden, ob der
RSA Key erstellt wurde. Wenn unter RSA Key Version ,,00.00.00.02" steht, ist Schliissel 2 generiert.

= Tracelnfo Client 7.3.0 = e |
FW Licence
Licence loaded: YES Licence valid: NO @
Licence mask: -256 Licence version:  00.08.03.01
Fimware version: 00.08.03.01
TLS Licence/Key
Licence loaded: NO Licence valid: NO
RSA key installed: YES RSA key valid: YES
RSA key version:  00.00.00.02
CRL file available: NO
Number of members: 0
Exit Help
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8.1.2 Vorgehensweise RSA Key Anderung 2048 > 1024

1. In der Datenbank wird unter Operating Parameters der Wert 1024 gesetzt.

Operating parameters - RSA Key Settings

—~RSA Key Setting

RSA Key value : | 1024 bits _L_I

2. Uber den Button Licensing > Reload FW-license wird eine FW-Lizenz, die nicht zur MAC-Adresse des
Systems passt, eingespielt.

[ File View Configuration data  Encryption Extras%]iicensing:kl?nnt Help

p=ar=yl =] 1= z‘ FW-license...
|l &-(2 NovaTec-System Shawlicensed MAS == Operating parameters - RSA Key Settings
(Z NIP (NovaTec Internet Pathfinder) Reload FW-license...
-] Operating parameters RSAKey Setting
[E] Basic configuration
[E] Remote maintenance RSA Key value : 1024 bits -

[E] System time settings
[E] Customer target data
] Local area options
B RSA-key Settings
[E] SCEP Settings
-3 Call home settings
(L1 Advanced Least Cost Router
(23 SMS / VSMSC - Email
(C3 SIM Server settings
[E] CSD general options

NUM

3. Aufbereitung und Ubertragen der Datenbank auf das System.

4. Nachdem die Datenbank ibertragen wurde, blinken die LEDs auf der CCU3 oder S3. Dieser Vorgang
dauert wenige Sekunden.

LN O O
® O O O
® O O O
® O O O
@ ® @ ®

Generieren Betriebs-

RSA Key bereit
O LED leuchtet nicht

® ® LED blinkt

@@ LED leuchtet kontinuierlich

CCuU-3
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Power Ready ATA ISDN VolP LAN
@ ® OIONON ) ® ® ® 0]
1 2 1 2 1 2 3 4

Betriebs-bereit

Power Ready ATA ISDN VolP LAN

® ® o O OO0 O O O0O0 e

O LED leuchtet nicht
® LED blinkt

@ LED leuchtet kontinuierlich

S3

5. Nachdem das System einen Reset durchgefiihrt hat, kann (iber den TI-Client tiberpriift werden, ob der
RSA Key erstellt wurde. Wenn unter RSA Key Version ,,00.00.00.01" steht, ist Schliissel 1 generiert.

-

=8 Tracelnfo Client 7.3.0

About ] Connection ] Files ] De\rice] Diagnosis ] System Statel System resources

FW Licence
Licence loaded: YES Licence valid: NO 0
Licence mask: -256 Licence version:  00.08.03.01

Firmware version: 00.08.03.01

TLS Licence/Key
Llicence loaded:  NO Licence valid: NO

RSA key installed: YES RSA key walid: YES
RSA key version:  00.00.00.01

CRLfile available: NO
Number of members: 0

I N O B

Bxit Help
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9 NovaTec Sync. Admin

9.1 Ubersicht

NovaTec Systeme unterstiitzen ab einem bestimmten Release eine Takt-Synchronisation mittels empfangener
RTP Pakete. Um eine zentrale Takt-Synchronisation aller Netzkomponenten zu erreichen, wurde der ,,RTP Mas-
ter Clock Server: RMCS" innerhalb des Sync. Admin Konzeptes der NovaTec Kommunikationstechnik GmbH
entwickelt. Der RMCS ist auch in der Lage, einen aus mehreren zur Verfiigung stehenden Referenztakten (z. B.
aus ISDN) auszuwahlen, und sich selbst und damit auch alle Gateways im Netz zu synchronisieren. Damit wer-
den sowohl netzinterne als auch netzexterne Verbindungen untereinander Takt synchronisiert. Der Betrieb in
RMCS Mode ist erst ab der NMP Version NMP 6.7.0.4 und Firmware Version 00.07.03.01 mdglich. Die Hardware
Voraussetzungen sind unter ,Besonderheiten bei den Gateways im Einsatz mit RMCS-Betrieb" zu finden.

In diesem Kapitel werden die verschiedenen Synchronisationsmdglichkeiten in Abhangigkeit der Netzstrukturen
sowie die gestellten Anforderungen an die Netzwerkqualitat zur Erlangung bestimmter Taktgenauigkeiten be-
schrieben. Des Weiteren werden Hardwareaufbau, Grenzen und Redundanz dargestellt.

Bei der Konzeption der RMCS Server kdnnen mehrere Server als redundant eingerichtet werden. Die NovaTec
Gateways sind in der Lage, per Konfiguration einen aus mehreren Servern auszusuchen und dessen RTP Da-
tenstrom zur Synchronisation heranzuziehen.

Ein RMCS Server kann aus den folgenden Hardwarekomponenten zusammengestellt werden:

e Je nach Anzahl der Gateways im Netz und Synchronisationsbedarf ein bis mehrere Sx Chassis.

e Ein oder zwei redundante Netzteile (nur bei S6+, S7, S20/S20+ und S21 Chassis).

e Eine CCU3 oder mehrere CCU4/ CCU6 mit einer S04-Aufsteckkarte (Master/Slave).

e BCU32 (1x bei S5+, 4x bei S6/S6+/S7, bis zu 11x bei S21 und 15x bei S20 und bis zu 12x bei S20+).
Beim Einsatz von CCU4/ CCU6 ist der Einsatz von BCU nicht notwendig.

e Ein S04-Kabel beim Einsatz von CCU3 und ein bis mehrere R145 Patchkabel beim Einsatz von
CCu4/CCue.

e Ein Patchpanel.

e Ein Installationsset.

Chassis mit CCU3 S5+ S6/S6+/S7 | S20/ S21 S20+
Anzahl BCU32 / BCU16* 1 4 6 12
Maximalzahl der Synchronisationskandle mit RTP 32 128 192 384
Maximalzahl der Synchronisationskandle mit sRTP 15 60 90 180
Chassis mit CCU4/ CCU6# S5+ S6/S6+/S7 | S20/ S21 S20+
Anzahl CCU4/ CCU6# 1 5 17/ 12 15
Maximalzahl der Synchronisationskanéle mit RTP und 2176/1536

RTP 128/256 640/1280 4352/3072 1920/3840

*: Bei aktiviertem sRTP sollen nur BCU16 eingesetzt werden, um den Nutzungsgrad zu optimieren!
#: Bei Einsatz in S5+ nur ab R-State -R3 (Bsp.: 1F5201-xxx-xxxx-R3) mdglich.

Ein Betrieb der RMCS-Server mit sRTP ist nicht unbedingt notwendig, da im RTP-Strom zwischen RMCS-Client
und RMCS-Server kein echtes Gespréach Ubertragen, sondern nur die Music-on-Hold-Melodie eingespielt wird.
Falls aus Sicherheitsgriinden (Abwehr von externen Attacken, um Synchronisationen zu verhindern) TLS einge-
setzt werden sollte, kann sRTP verwendet werden. Dabei kénnen pro BCU maximal 15 Clients gleichzeitig be-
dient werden. Bei Verwendung der CCU4/6 gibt es diese Einschrankung nicht (max. 128 bzw. 256 Clients).
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Um den ,Call Admission Control Mechanismus" beim Einsatz mit einem (ibergeordneten Switch, wie z. B. Cisco
Unified Communication Manager (CUCM), im Netz zu gewahrleisten, konnen die Verbindungssteuerung (SIP
Signalisierung) zwischen RMCS Server und dem AMGW auch Gber den CUCM gefiihrt werden. Dabei kénnen
auch alle SIP Signalisierungen durch TLS geschiitzt (ibertragen werden.

An jedem RMCS-Server ist mindestens eine Sq- oder S2M-Schnittstelle fiir die Synchronisation mit dem ISDN-
Amt notwendig. Es ist darauf zu achten, dass die Schicht-1 im Amt als daueraktiv eingestellt sein muss. Es kon-
nen dabei auch Amtsschnittstellen als BUS-Anschliisse verwendet werden. Diese Leitungen erlauben einen
Mehrfachanschluss der Amtsleitungen an mindestens zwei RMCS Server. Somit wird eine zusatzliche Sicherheit
in das Redundanzkonzept eingebaut (siehe folgendes Bild), in dem im Falle eines Ausfalls der Amtsschnittstelle
eines RMCS kann diese immer noch den Amt-Referenztakt von der zweiten Leitung des zweiten RMCS (ber-
nehmen kann. Wenn nur eine So-Amtschnittstelle ausfallt, bleiben beide RMCS-Server aktiv. Nur wenn beide
Amtsschnittstellen gleichzeitig ausfallen, gehen die beiden Server in Standby und lehnen alle Requests der A-
MGWs so lange ab bis die Referenzleitungen wieder hergestellt sind. Die folgende Grafik veranschaulicht die
Vernetzung zweier RMCS-Server:

1x S0-Bus 1x SO-Bus

S S
S S
c c
c c
UBBBB UBBBB
3 3
S6 clc|clc clc|clc S6
Clocking Mux/ Clocking Mux/
RMCS ulu|ulu Ul ufulu RMCS
4|3[3]3]|3 4(3[3]3]3
x12]12|12(2 x12]12|2(2
s s
0 0

Abbildung 35: Uberkreuz-Anschluss zweier RMCS-Server

Um einen redundanten Aufbau zu erhalten, werden die RMCS-Server in der oben dargestellten Weise an zwei
unterschiedlichen Standorten installiert.

9.2 Beispiel fiir einen moglichen Netzaufbau

Es werden an jedem Standort neun RMCS-Serverpaare installiert. Ein Standort beherbergt die primaren RMCS-
Server und der andere die sekundaren (fail over) RMCS-Server. An jedem Standort werden 18 ISDN-
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Amtsanschliisse benétigt. D. h. es existieren 18 Paare bestehend aus einem primaren und sekundaren RMCS-
Server, die aber physikalisch nicht miteinander verbunden sind. Es sind also 18 RMCS-Server stdndig verfligbar
mit einer Kapazitat von je 128 Clients. Falls der primare RMCS-Server nicht erreichbar, ausgefallen oder belegt
ist, dann versucht ein RMCS-Client den sekundaren RMCS-Server zu erreichen (entsprechend der A-MGW-
Konfigurationseinstellungen). Sollte auch dieser nicht erreichbar sein, so wird der Datencall vom A-MGW abge-
lehnt (es sei denn, er hat eine andere externe Taktquelle). Die verfiigbaren A-MGW miissen also auf 18 RMCS-
Serverpaare verteilt werden. Die folgende Grafik veranschaulicht den RMCS-Netzaufbau:

Cluster 1: Primare RMCS-Server n““

Cluster 2: Sekundare RMCS-Server

/
[

1. RMCS
-Server 1. RMCS
-Server
2. RMCs
2. RMCs -Server
-Server
WAN
Site X Site Y
A-MGW A A-MGW B A-MGW C A-MGW D A-MGW E A-MGW F
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9.3 Systembeschreibung RMCS

Nachfolgend wird der RMCS Aufbau anhand NovaTec S6 in Vollausbau mit redundanten Netzteilen und gesi-
chertem Netzkabel dargestellt und beschrieben:

Abbildung 36: NovaTec S6 als RMCS
9.3.1 Schnittstellen RMCS S6/S7

9.3.1.1 TDM-Seite

Der RMCS Server kann fiir die Synchronisation mit dem ISDN Amt modular mit Sy oder S2M Schnittstellen be-
stickt werden.

9.3.1.2 IP-Seite

Der RMCS S6 besitzt im Vollausbau flinf Ethernet-Schnittstellen. Die Ethernet-Schnittstelle der CCU wird flr
reine Signalisierung (SIP und TLS) und Maintenance verwendet. Die weiteren vier Ethernet-Schnittstellen der
BCUs werden fiir die RTP Stréme zu den Clients fir die Synchronisationszwecke verwendet.

In den RTP Datenstromen wird jeweils der eingestellte MOH Ton in dem jeweiligen RMCS eingespielt.

Das NovaTec RMCS System wird mit allen vier BCU Fast Ethernet Ports an einen Access Switch angebunden und
mit festen IP Adressen konfiguriert.

Zur bessere Priorisierung der RTP Strome muss das VLAN fiir diese Ports eingeschaltet bzw. konfiguriert wer-
den.

Der Port am CCU Modul ist fiir die Konfiguration und Signalisierung des Gerates zusténdig und wird an dem
Management zugeordnet.

9.3.2 Bandbreitenbedarf bei Maximalbeschaltung S6 bis S8
RTP G.711 maximal 128 parallele Links méglich

128 x 90kbit/s = 11.520 kbit/s
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Signalling (SIP TLS): 128 Verbindungen x 0,619 kbit/s = 79,23 kbit/s

e Expedited Forwarding
e Verkehrsklasse Priority
e Assured Transport-1

9.3.3 Betrieb der SUP-Karte (So-Karte) in den RMCS-Servern

Die SUP Aufsteckkarte beinhaltet vier voneinander unabhangige Sq-Schnittstellen (Basisanschluss). Diese
Schnittstellen kdnnen per Konfiguration in Master- oder Slave-Mode oder Bus- bzw. Anlagenanschluss betrieben
werden. Pro RMCS Server wird eine Karte auf der CCU verwendet. Alle Schnittstellen werden bei dem folgenden
Aufbaubeispiel fiir die Verwendung im RMCS-Server im Bus- und Slave-Modus betrieben. Die Sy-Schnittstellen
sind mit oder ohne Abschlusswidersténde betreibbar (je nach Topologie des Bus-Anschlusses notwendig). Die
entsprechenden Abschlusswiderstédnde kénnen per Schiebeschalter auf der Karte ein- bzw. ausgeschaltet wer-
den (siehe Tabelle unten).

Die SUP Aufsteckkarte ist je nach Anwendungsfall in verschiedenen Varianten mit oder ohne Sy-Phantom-
speiseeinheit verfiigbar. Fiir den Betrieb im RMCS-Server wird keine Speisung benétigt.

Die folgende Tabelle zeigt wie die Abschlusswiderstdnde eingeschaltet werden kénnen. Werden die Schiebe-
schalter in die andere Position gebracht, so sind die Abschlusswiderstande ausgeschaltet.

SCHIEBE-SCHALTER-LINKS ABSCHLUSSWIDERSTANDE
Schalter und Zustand Auswirkung

1-2 On Leitung-1: 100R eingeschaltet

3-4 On Leitung-2: 100R eingeschaltet
SCHIEBE-SCHALTER-RECHTS ABSCHLUSSWIDERSTANDE
Schalter und Zustand Auswirkung

1-2 On Leitung-3: 100R eingeschaltet

3-4 On Leitung-4: 100R eingeschaltet

Die folgende Grafik zeigt die Position der Schiebeschalter auf der SUP-Karte

Schiebe-Schalter-Links

on
oo | BN

1 2 3 4

Schiebe-Schalter-Rechts

1 2 3 4

3

) - o "
¥

TN IO S S SN LT T
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9.3.4 Anschluss der RMCS-Server an einen So-Bus
GemanB 9.2 ,Beispiel fiir einen moglichen Netzaufbau"

Die folgende Grafik veranschaulicht den Anschluss von 18 RMCS-Servern an einen Sy-Bus:

|

U !
|
|
} —
|
I o]
| g
| —
|
- NTBAZ
|
: —

] all |

| 8| |
! - ! Max. 3m Max. 3m Max. 3m Max. 3m Max. 3m
| B |
| |
| |
| |
| |
| |

azs d o LR d I.“"E% -t - " Jasw ' " Fasxy d
RMCS 1 RMCS 2 RMCS RMCS 17 RMCS 18
3 bis 16

In den ISDN-Buchsen und in den RMCS-Servern 1 bis 17 dirfen keine Abschlusswiderstande enthalten bzw.
missen die Abschlusswiderstande ausgeschaltet sein. Im NTBA und auf der Sy-Karte in dem RMCS-Server 18
muss ein Abschlusswiderstand von 100 Ohm eingeschaltet sein.

Hinweis: Der Anschluss (Transmit und Receive) zwischen NTBA und den NovaTec Interfaces muss gedreht
werden.

Patch Panel fiur RMCS Server

Interface 1 Interface 2 Interface 3 Interface 4

RJ-45 Belequng

Pin Funktion am S0-Bus
RJ_45 1 leer
2 leer
3 2a (RX+)
4 la(TX+)
3 1b (TX-)
6 2b (RX-)
7 leer
§ 7654321 : s
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9.3.5 Besonderheiten bei den Gateways im Einsatz mit RMCS-

Betrieb

Nicht jede S3-Variante kann den Takt vom RMCS-Server auswerten (nur alle S3 Varianten mit der Bezeichnung
»R" am Ende der Bestellnummer, wie z. B. 1F8000R, kénnen die RTP Daten der RMCS Server auswerten). Sollte
versucht werden, auf einer nicht RMCS fahigen S3 einen Datenruf mit RMCS-Synchronisation auszufiihren

(d. h., die S3 ist als RMCS-Client konfiguriert), dann wird der Datenruf abgelehnt und im Trace erscheint die
Fehlermeldung 4623, ,L3-RTP-SYNC: HW can not synchronize on RTP stream!™. Erst wenn der RMCS-Dienst in
der Konfiguration der nicht RMCS fahigen S3 deaktiviert wird, sind auf einer solchen S3 wieder Datenverbin-
dungen maglich. Damit die Fehlermeldung im Trace erscheint, muss die Tracemaske fiir das Modul L3_ISDN auf
74000 und Tracelevel4 gesetzt werden bzw. die Option ,RMCS/RTP synchonization" aktiv sein. Die Fehlermel-
dung erscheint auch im Logbuch und wird bei jedem Datenruf erneut erzeugt.

Aufgrund der begrenzten Kapazitit der S3 ist folgendes zu beachten:

Bei Verwendung des RMCS ist nur ein Datenruf mit Kanalblindelung gleichzeitig mdglich. Hierbei werden drei
VolP-Kanadle belegt — zwei fiir den Datenruf mit Kanalbiindelung und einer fiir den Ruf zum RMCS-Server. Da
auf der S3 nur vier VoIP-Kandle vorhanden sind, sind zwei Datenrufe mit Kanalbiindelung nicht mdéglich, da dies
bei Verwendung von RMCS fiinf VoIP-Ports erfordern wiirde.

Damit eine Kanalbiindelung mit RMCS iiberhaupt mdglich ist, muss beim Einsatz in einem Netz mit
CUCM der Busy-Trigger im CUCM fiir die S3 auf ,4" gesetzt werden.

Fir die RMCS-Eignung bei den S5+, S6- S7-, S20- und S21 Varianten der Gateways, miissen deren CCU3 und
ULU einen Bauzustand groBer als R8B bei CCU3 und R2B bei ULU besitzen (siehe Seriennumer-Labels auf der
jeweilige Karte unten im Bild). Bei Bestiickung mit CCU4 oder CCU6 kdnnen alle Varianten eingesetzt werden.
Bei den S3 Varianten gilt fiir diesen Fall nur der Einsatz von S3 Varianten mit der Bezeichnung ,R" am Ende der
Bestellnummer (erkennbar auf dem Label auf der Riickseite des Gerdtes (siehe auch Kapitel 2.70).

Label-CCU3 Label-ULU
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Die Synchronisation der NovaTec Gateways in Verbindung mit RMCS, findet immer dynamisch und

A nur fir die Dauer einer Datenverbindung statt. In den verbindungslosen Phasen auf der IP Seite
oder wahrend der Voice-Verbindungen findet keine Synchronisation statt. In diesen Phasen werden
die NovaTec Gateways mit deren internen Quarz synchronisiert und auch an die dahinter geschal-
teten Anlagen und Systeme weiter gegeben. Bei manchen Applikationen oder Schnittstellen man-
cher ISDN-TK-Anlagen bzw. ISDN-Systemen wird auch in diesen Phasen einen Dauertakt auf der
Schnittstelle zum Gateway bendtigt, der ein MindestmaB an Genauigkeit bedarf. In diesen Féllen
sollen bei den S5+ bis S21 immer die BCU Module ausgestattet mit der 1Hz Prazisionstaktquelle
eingesetzt werden.
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10 Werkseinstellungen und Rollout

10.1 Ubersicht

NovaTec Systeme besitzen eine ganze Reihe an Werkseinstellungen, die abhangig von der jeweiligen Soft- und
Firmware Version zum Zeitpunkt der Produktion vorhanden sind.

In diesem Kapitel werden die grundsatzlichen Einstellungen und in den jeweiligen Release Notes die Firmware
individuellen Einstellungen beschrieben. Falls es in einem Release Note keine Beschreibung zu diesem Punkt
geben sollte, bedeutet dies, dass die Einstellungen dem vorherigen Release Stand entsprechen.

Folgende Einstellungen sind bei den NovaTec Produkten ab Werk vorhanden:
USERNAME

Der Username lautet , Technik® und kann nicht verdndert werden. Tragen Sie vor der Ubertragung einen User-
namen ein, der dem System unbekannt ist, wird die Konfiguration nicht tibertragen.

PASSWORT

Im Auslieferungszustand hat das System kein Passwort, dieses muss erstmalig per Trace Info Client vergeben
werden (Eingabe im Feld ,Password": alt;neu;neu). Tragen Sie vor der Ubertragung ein Passwort ein, das dem
System unbekannt ist, wird die Konfiguration nicht tibertragen.

DHCP aktiviert. Wenn nach dem Restart der DHCP Server nicht gefunden werden sollte, schalten die Systeme
auf die folgenden IP Default-Einstellungen um:

Fiir S3:
DHCP DHCP on (Default-IP)
Default IP:
Local IP Address: 192.168.127.254
Subnet mask: 255.255.0.0
Default Gateway: 192.168.1.254
SO Interface 1: Point to multipoint, MSN 301
SO Interface 2: Point to multipoint, MSN 302
IP Interfaces: SIP Trunk
Codec properties: X-CCD

pcma (G711a)

pcmu (G711u)
User mapping: 192.168.127.25
RMCS RTP Stream: activated
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Fiir S5+ bis S21 mit CCU3:

DHCP DHCP on (Default-IP)

Default IP:

Local IP Address: 192.168.127.254
Subnet mask: 255.255.0.0
Default Gateway: 192.168.1.254

CCU3 Aufsteckplatz 1: S04 Karte
CCU3 Aufsteckplatz 2:  S2M Karte

Slot 2: frei

Slot 3: CAU (3x So4)
Slot 4: CAU (3x So4)
Slot 5: CAU (3x So4)
Slot 6: CAU (3x So4)
Slot 7-17: SCU

S0 CCU3 Interface 1. Point to multipoint, MSN 20, 21

Weitere SO: Point to point (Master/Slave)

S2M CCU3 Interface 5: Amtsanschluss (Slave)

S2M CCU3 Interface 6: Amtsanschluss (Slave)

Fir einen Roll out kénnen generell die Informationen in Kapitel 3.2 hilfreich sein. Fir komplexe Netzwerke mis-
sen jedoch alle Bedingungen und speziellen Anforderungen des Netzes in einem dafiir zugeschnittenen Low
Level Design berticksichtigt und beschrieben werden. Dieses Dokument kann als Input zur Erstellung von LLDs
hilfreich sein und Verwendung finden.

10.2Firmware-Lizenz

Die Firmware-Lizenz ist an die MAC Adresse jedes Systems gebunden. Es kénnen auch Gruppen-Lizenzen er-
stellt werden. Die MAC Adresse kann per NovaTec TI-C Tool des NMP Pakets ausgelesen werden und ist auch
auf dem Systemlabel zu finden (S3 auf der Riickseite, siehe Kapitel 2.5 und CCU3 auf dem Riickwandstecker,
siehe Kapitel 2.6).

Bei Updates auf Bugfix-Firmware-Versionen wird generell keine neue Lizenzdatei benétigt. Bugfix-Versionen
unterscheiden sich nur durch die letzten beiden Ziffern von der urspriinglichen FW-Version.

Beispiel:

Update von 00.06.07.00 auf 00.06.07.02:
Update auf eine Bugfix-Version. Es wird keine Lizenz bendétigt.

Upgrade von 00.06.07.00 auf 00.07.00.55:
Upgrade auf eine FW Version mit neuen Features. Eine neue Lizenz ist erforderlich.

Wird ein Downgrade oder Upgrade erforderlich bzw. gewilinscht, kontaktieren Sie bitte unseren Vertrieb. Die
verfligbaren, freigegebenen Firmware-Versionen sowie die zugehdrigen Release Notes finden Sie unter
http://www.novatec.de/cms/de/Downloads/.
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10.2.1 Firmware Voraussetzungen

Ab Firmware-Version 00.06.07.00 benétigt jede FW eine Lizenzdatei, um die Funktionalitdt jedes Sx Systems zu
gewadhrleisten. Wenn diese Lizenz fehlt, ist keine Telefonie mit dem System mdglich und es kann nur noch re-
mote erreicht werden.

Je nachdem ob Sie ein Kunden-Konto auf NovaTec's Webseite besitzen oder nicht, kénnen Sie die Lizenzen auf
der WEB-Seite selbst erstellen oder erhalten diese von NovaTec's Vertrieb per E-Mail. Fiir Details bitte den Ver-
trieb von NovaTec kontaktieren.

10.2.2 Firmware Upgrades
Folgende Punkte miissen beim Upgrade von Systemen beachtet werden:

a) Systeme mit einer FW-Version alter/kleiner als 00.06.07.00:
Ein Update auf FW 00.06.07.00 oder héher erfordert immer eine Lizenzdatei. Die Lizenz kann nicht aus
dem System ausgelesen oder gespeichert werden.

b) Systeme, die mit NMP 6.3.2 oder 6.4 konfiguriert wurden:
Um die Konfiguration in das Zielsystem (ibertragen zu kdnnen, wird, unabhangig von der FW-Version,
eine Lizenzdatei bendtigt. Die Lizenzdatei muss einmalig mit der NovaTec Konfigurationsoberflache in
die Datenbank geladen werden, bevor die Konfiguration tibertragen werden kann. Die Lizenz kann nicht
aus dem System ausgelesen oder gespeichert werden.

c) Systeme mit FW-Version 00.07.00.55 oder héher oder die mit NMP 6.5 konfiguriert wurden:
Es ist bereits eine giiltige Lizenzdatei im System vorhanden und NMP 6.5 erlaubt die Ubertragung der
Konfigurationsdaten, ohne zuvor eine Lizenzdatei laden zu miissen. Die Lizenzdatei bleibt im System.
Sie wird nur geldscht, wenn sie mit einer anderen Lizenzdatei Uberschrieben oder der Flash gel6éscht
wird (Login mit ,nopasswd"). Eine neue Lizenzdatei wird nur benétigt, wenn ein Update auf eine zu-
kiinftige Firmware-Version erfolgen soll.

A Parallel zum Versand des Sx erhalten Sie die Lizenz-Datei per E-Mail zugeschickt. Oder Sie kénnen
die Lizenz, bei einem Abo-Erwerb, auch lber die NovaTec Internetseite selbst erstellen (fiir mehr
Details kontaktieren Sie bitte den Vertrieb von NovaTec). Bewahren Sie diese Lizenz-Datei gut auf.
Nachlieferungen sind kostenpflichtig!

Hinweis Eine komplette Aufstellung aller FW-Stande mit den zugehdrigen Features sowie den Hardware-
und Softwareabhangigkeiten und —Kompatibilitdten finden Sie auf unserer Internetseite unter
bzw.
http://www.novatec.de/handbooks/Kompatibilitaetsmatrix. pdf.
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10.2.3 Laden der Lizenz in die Konfiguration

Die Lizenz wird wie folgt in die Konfiguration geladen:

N

File View Configuration data Eﬁra@int Help

|| @S| =] )= 2|
Hovalec - System
: MIP (MovaTec Internet Pathfinder)
Operating parameters

-1 Call home settings

D Advanced Least Cost Router

Syztem-Chazziz 56 J

Mew choice

Abbildung 37: Menii ,Lizenzierung"

Der Meniipunkt “Show licensed MACs"” zeigt eine Liste von MAC Adressen. Die Firmware Lizenz gilt fiir alle No-
vaTec Systeme, deren MAC Adressen dort aufgelistet sind.

License-Info Iﬁ

MAC-Adresses valid for the actual license:

<00.08.03.01>
B058C5000346[C 148/1P 125]
B058C5000345[C 148/1P 128]
B058C5000348[C256/1P 125]

L

Abbildung 38: MAC-Lizenzanzeige

Das Beziehen und Laden einer TLS Lizenz wird unter Punkt 2.1 im Dokument
http://www.novatec.de/handbooks/TLS%20sRTP%?20ConfigManual.pdf beschrieben. Nachdem die neue TLS
Lizenz geladen wurde, sollten bestehende TLS Zertifikate in der Konfiguration bestehen bleiben. Vorhandene IP
Services wie UDP oder TCP fiir SIP werden jedoch deaktiviert!
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Die FW- und TLS-Lizenz kénnen ab NMP-Version 6.6.0.0 mit der Anwendung , Trace Info Client" verifiziert wer-
den. Hierzu muss eine Verbindung zum A-MGW hergestellt werden und der Status unter dem Reiter ,System
Security" gepriift werden. Auf der nachsten Seite ist ein Beispiel Screen-Shot zu sehen.

"y

-

a2 Tracelnfo Client 7.3.0

About Connec{ion] Files ] Device] Diagnosis] System State] System resources |-

FW Licence
Licence loaded: YES Licence valid: YES @
Licence mask: -256 Licence version:  00.08.03.01
Firmware version:  00.08.03.01
TLS Licence/Key
Licence loaded:  NO Licence valid: NO

RSA key installed: YES RSA key valid: YES
RSA key version: 00.00.00.01

CRL file available: NO
MNumber of members: 0

Bt | Hep

b —

Abbildung 39: Uberpriifung der Lizenzen (Beispiel-Screenshot)
Anmerkungen zum Beispiel Screenshot:

Die FW-Lizenz ist giiltig, die TLS-Lizenz wurde noch nicht geladen. Um einen A-MGW mit TLS zu betreiben mis-
sen beide Lizenzen giiltig, also beide Lampen griin, sein.

Falls das System nach erfolgter Konfiguration nicht kontaktiert werden kann, driicken Sie bitte den Reset-Button
zweimal nacheinander. Dadurch wird das Sx auf die Default-Einstellungen zuriickgesetzt; die IP-Einstellungen
entsprechen denen der Werkskonfiguration.

c Beim Betrieb eines Systems mit ungliltiger Lizenz, werden keine Gesprache oder Datenverbindun-
gen mdglich sein. Maintenance-Verbindungen sind jedoch immer méglich. Bei fehlender TLS Lizenz
sind keine TLS Verbindungen mdglich. Dabei kénnen nur nicht TLS gesicherte Verbindungen wie z.
B. TELNET aufgebaut werden.
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Abkiirzungsverzeichnis

ALCR: Advanced Least Cost Router

AMGW: Access Media Gateway

ANA4: Analoge Anschlusskarte mit 4 Schnittstellen

ASR: Answer Seizure Ratio

BCU: B-Channel Unit

BRI: Basic Rate Interface

CAU: CArrier Unit

CDR: Call Data Records

CCU3: Central Control Unit Modell 3

CCU4: Central Control Unit Modell 4

CCU6: Central Control Unit Modell 6

CLI: Command Line Interface

CODEC: Coding and Decoding

DC4: Direct Current (Gleichspannungsquelle) Modell 4 fiir So
DHCP: Dynamic Host Configuration Protocol

GSM: Global System for Mobile Communications

IP: Internet Protocol

ISDN: Integrated Services Digital Network

kW/s: Kilowatt pro Sekunde

MCU: Mobile Central Unit

MNT: Maintenance Task in den NovaTec Systemen

MoH: Music on Hold

NAMES: NovaTec Administration & Management Element Server
NLP: NovaTec Link Protocol

NMP: NovaTec Maintenance Package

NMS: NovaTec Management Server

NMS-MC: NovaTec Management Server Maintenance Console
NPMT: NovaTec Performance Management Tool

PBUS: Bezeichnung eines internen BUS in den NovaTec-Systemen
PKI: Public Key Infrastructure

RFC: Request for Comments

RMCS: RTP Master Clock Server

RSA: Ronald L. Rivest, Adi Shamir und Leonard Adleman
RTP: Real Time Protocol

SCEP: Simple Certificate Enrollment Protocol

SIP: Session Initiation Protocol

SRTP: Secured RTP

SUP4: SO/Up0 Aufsteckkarte fiir 4 Leitungen

TDM: Time Division Multiplex

TELNET: Telecommunication network

TI: Trace Info

TI-CA: Trace Info Certificate Authority

TLS: Transport Layer Security

ULU: U interface Line Unit

UDP: User Datagram Protocol

VoIP: Voice over IP
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